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Baltimore auf einen Blick BALTIMORE

PP

« Weltmarktfuhrer fur e|security Produkte,
Service, und Losungen

« Weltweite Niederlassungen mit
Headquarters in Dublin, London, Sydney, FROST & SULLIVAN
Tokyo and Boston Market Engineering

ustomer focus award
. NASDAQ (BALT) & London Stock =
Exchange (BLM)

* Blue Chip Kunden

Jr* l Editors’

NetworkMagazine = ,:. » Choice
iHi e
PRODUET .'::f..f;::::r.:::,-*' Az World 4
YEAR 1998

ﬂ Winner



Global Reach @

Uber 500 Kunden in iiber 40 Lindern W

. Baltimore Offices

P Baltimore Customers

Global presence for global market
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Zielsetzung von Baltimore BALTIMORE

« Baltimore unterstutzt seine Kunden bei der
Entwicklung ihrer Internet Strategie

e e-business

* e-commerce

* m-commerce

« Enterprise IT Systems

« Wir bieten Security Infrastruktur und Losungen an

e|security is an e|business enabler



Einige der Kunden von Baltimore Technologies
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Baltimore e|security Portfolio

elsecurity Solutions

BAL

TIMORE

Managed Professlonal
Securlty Services Securlty Services

Windows
2000

Advanced UnICERT KeySteps

Sweeper
Products

UniCERT
Core Technology

Adva

MIMEsweeper KeyTools SureWare

Trust

Services

SelectAccess
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BALTIMORE

PKI| ermoqglicht Vertrauen

* Geheimhaltung
Kryptographie

 Authentifikation
Digitale Zertifikate

 |Integritat
Digitale Unterschriften

 Nicht-Bestreitbarkeit
Digitale Unterschriften und Zerti
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Zertifikate  BALTIMORE

» Digitale Zertifikate sind elektronische ‘Passe’
» Digitale Zertifikate beinhalten
 Information uber den Besitzer (Name, Adresse etc.)
» den Public Key des Besitzers
 die Unterschrift einer Trusted Third Party
» Trusted Authorities burgen fur die Gultigkeite eines
Zertifikates

» Certificate Authorities (CA) wie z.B. UniCERT bilden
die Basis einer Trusted Third Party
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BALTIMORE

Unterschriften ST e

» Eine digitale Unterschrift erfullt die selben Auf‘gaben
wie eine physikalische Unterschrift

 Die unterschriebenen Daten werden sind durch eine
Prufsumme gegen Veranderungen geschutzt.

« Wenn die Uberpriifung einer digitalen Unterschrift
erfolgreich ist steht fest:

 wer die Daten unterschrieben hat
e die Daten wurden nicht verandert
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Ist WTLS genug? BALTIMORE

End to End Security

WIRELESS

NETWORK
Mobile Bank
Network
Operator
WTLS G SSL

»Break Point < >
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BALTIMORE

Wege zur End to End Security

1. Alle Komponenten in einer sicheren Umgebung
2. WAP End to End Security Losung

3. WAP Application Layer Security

12



E2E Lésung 1 - - ®»

Alles in einer sicheren Umgebung  BALTIMORE

 WAP Gateway und Web Server zusammen in einer

gesicherten Umgebung

« Daten werden immer noch ver- und entschlusselt

aber dies passiert in vertrauter Umgebung
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Alles in einer sicheren Umgebung

WIRELESS

NETWORK

Mobile
User Mobile
Network
Operator

Operator

 BALTIMORE
WAP Web Server
Gateway _
WILS - SSL o ‘%E
—
s RAbk
Moo« SECURE DOMAu!ﬁgf,.‘LTﬁ
e NGTWOrK
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E2E Lésung 1 - - ®»

Alles in einer sicheren Umgebung  BALTIMORE

* Vorteile
* Die einzige Losung die mit heutigen WAP Endgeraten
funktioniert!

 Nachtell

* Nicht Operator-freundlich
« Setzt Umkonfigurierung des WAP Endgerates vorraus.
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E2E Losung 2 - R >

WAP End to End Spezifikation  BALTIMORE

« Erzielt E2E mit WTLS und mehreren WAP Gateways.
 Mehrere WAP Gateways kommunizieren
miteinander.

 Master/Slave Model

 Client hat die Moglichkeit die Verbindung zu einem
anderen WAP GW umzuleiten.
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E2E Losung 2 - @
WAP End to End Spezifikation BALTIMORE

WAP
Gateway 1

WAP
WTLS/WPP Gateway 2
WTLSWPP y Web Server

Mobile o

get‘"‘;"‘ \ SsL =

WIRELESS perator < > ~

NETWORK %E

Mobile —
User Bank
SECURE DOMAIN
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E2E Lésung 2 - - ®»

WAP End to End Spezifikation  BALTIMORE

 Vorteile

« Transport Layer Secure Channel, Applikation muss
nicht verandert werden

* QOperator-freundliche Losung
* Nachtelle

 Browser und GW mussen modifiziert werden
« Weitere Schnittstelle (Gateway->Gateway)

18



E2E Solution 3 — D

WAP Application Layer Security  BALTIMORE

 WMLScript Crypto API
« SignText() - verfugbar WAP 1.2, 1.3
* Encrypt/EnvelopeText() - in Arbeit WAP 2.0
* VerifyText() - in Arbeit WAP 2.0

* Wie funktioniert es?
« Handset beinhaltet einen Browser der WMLScript
Funktionen versteht.
« Content Providers erzeugt WML Seiten die diese
Funktionen aufrufen
« Schlussel, Zertifikate und ZertifikatiID/URLs werden im
WIM gespeichert.

19
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BALTIMORE

Wireless PKI Problemstellunaq...

 Existierende Internet Standards und Formate
sind in der Wireless Welt unhandlich |
« geringe Bandbreite
» Beschrankte Prozessor und Speicherkapazitat beim Client

« Einbinden der heutige PKI Technologie und
bereits vorhandener Infrastruktur.

 X.509 ist das standard Zertifikat Format

* ZU gross
» Benutzer hat ggf. mehrere Zertifikate - Speicherplatz

 Probleme bei neu definierten, schlanken PKIs

* Inkompatibilitat mit vorhandenen PKls
* Wired und Wireless Benutzer haben verschiedene PKls

20
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BALTIMORE

Wireless PKI Losung

e Certificate IDs

« Eine Referenz auf ein Zertifikate, nicht das eigéntliche
Zertifikat wird Ubertragen

* Die Certificate ID ist eine URL (String)
 Minimal Bandbreite erforderlich
» kein Problem bei der Ubertragung
 Minimal Speicheranforderungen
« mehrer Certificate IDs kdnnen gespeichert werden

21
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Client PKI Registration BALTIMORE

« WAP EE werden ggf. mit Zertifikaten ausgeliéfeﬂ
« “device” Zertifikate

 WAP PKI spezifiziert auch OTA Registration

« Einfacher als vorhandene PKI Registration
« CMP,CMC,PKCS#10 zu komplex fur WAP EE.

* Authentifikation der Benutzer durch vorhandene
Device Zertifikate oder z.B. PIN.

22
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BALTIMORE

Client PKI Reqistration = ==

. Ein “PKI Portal” verbindet die Wireless Welt mit der
vorhandenen PKI
» Telepathy Registration System von Baltimore
« PKI Portal leitet Registrations Anfragen an eine
standard PKI weiter
« z.B. mit CMP,CMC or PKCS#10

23
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Telepathy PKI Registration System B"’“LTIMORE

e Server Andwendung die die Registrierung von ereless
Benutzern bei einer standard PKI ermoglicht

e Schneller, einfache Einbindung von Wireless
Benutzern

* Minimal Bandbreiten Anforderung
e Einfach und verstandlich fur den Benutzer
« Standort unabhangig
* Network Operator oder e-business

« Verfugbar fur verschiedene Architekturen und
Technologien

« WAP 1.3
« GSM/SIM
* Internet/Intranet/Extranet

24



W/PKI Registration

BALTIMORE

"R limoi1as.caom

(e N

Register for ACME Bank
Personal Wirsless Banking Senice

Last Name:

First Name:

Account No:
Branch Code:
PIN No:frmmsmms |

BY PRESSING "SIGN & SEND" YOU ARE SIGNING THE FORM
YOUWYILL RECIEVE YOUR CERT ID  SHORTLY
Good Luck!

Sign & Send Details RiChard Kinsella

REGISTRATION

S\ M

GATEWAY
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W/PKI Transaktion

BALTIMORE

limoi1as.caom

Secure Funids Transfer
ACME Personal Wireless Banking Senice

Account Number: [17345575
Payee: (R 1insella

Account No: 243547957
Branch Code:{557554
Amount:{g1 nop 00

s

BY PRESSING "SIGN & SEND" YOU ARE DIGITALLY SIGNING THE
FORM

e Richard Kinsella

Sign & Send Details

/-ACME BANK \

WAP
GATEWAY

DIRECTORY

> (I

0000000~

WEB SERVER
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BALTIMORE

Telepathy PKI Validation System

« PKI Komponente die die Verifikation der Gultigkeit
digitaler Zertifikate vornimmt.

« Handling von Certificate IDs
* Optimiert auf geringe Bandbreite

« Zukunftig (> WAP 1.3) nicht nur vom Server sondern auch
vom Client genutzt

 Technologien
- WAP 1.3

« GSM/SIM
* |nternet/Intranet/Extranet

27
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Telepathy m-Sign BALTIMORE

+ Entwickler API um digitale Unterschriften von
WAP EE zu verifizieren. |

* Ermoglicht End to End Sicherheitslosungen

 Integration mit PKI

« Authentifikation des Senders

* Integritat

28
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Wireless Identity Module (WIM)  BALTIMORE

SIM (Subscriber Identification Module)

SmartCard fur GSM Systeme die die Subscriber ID,
Security Information und das Telefonbuch des
Benutzers enthalt.

WAP 1.2
Nicht zu verwe chseln mit der SIM (subscriber ide ntity module)
Spezifikationen
user’s key pairs
certificate s/certificate ids
optional cryptographic functions
Imple mentation
Im Handset
Separater Kartenleser/Karte
kombinierte SIM and WIM (SWIM)

29
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BALTIMORE

WPKI| Zukunft e

« Application Layer Security
* EE verschlusseln
 EE entschlusseln
« EE verifizieren mit Validation System
* Download von signiertem, aktivem (?) Content

« Zusammenfuhrung
* Nutzung der selben Identitat im Internet und in der
Wireless Welt

« WTLS ggf. ersetzt durchTLS
« Bandbreite und Speicher werden unkritisch
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WPKI Zukunft BALTIMORE

* Entwicklung des “Personal Trusted Device”

* Trusted Device zu Authentifikation
 M-commerce
Internet (PKCS#11 Treiber fur Telefon)

Bankautomat
Ggf. Integration mit biometrischen Verfahren
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