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Part I: Sicherheit

- Gefahrdungen im Mobile Commerce

- Sicherheit durch PKI
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Part II: Perspektiven Mobile Commerce

- Potentiale des Mobile Commerce

- Entwicklung mobiler Gerate
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e AbhOren der Verbindung an der Luftschnittstelle
e AbhoOren beim Netzbetreiber

e Veranderung des Inhaltes der Ubertragenen
Information (Integritatsverletzung)

e Missbrauch der SIM- Karte / Diebstahl oder Kopie!!!

e Missbrauch der Informationen auf der SIM-Karte
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e Abhbren: Herstellen einer Ende zu Ende
VerschlUsselung

e Integritatsverletzung: Verwendung einer dig. Signatur

e Missbrauch der SIM-Karte: Verwendung zertifizierter
Karten
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Abhéren: Herstellen einer Ende zu Ende
VerschlUsselung

e Integritatsverletzung: Verwendung einer dig. Signatur

Missbrauch der SIM-Karte: Verwendung zertifizierter
RE&LEN

e Missbrauch von Informationen aur der SIM-Karte:

VerschlUsselung der Daten, Biometrie PKI
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TrustCenter:
Herz einer PKI
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Electronic Commerce
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Mobile Commerce
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Sichere
Kommunikation
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Klassische Aufgabe der PKI: | Dl P

Gleichstellung elektronischer und
handschriftlicher Dokumente
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Losung: Kryptografie | et e

Verwendung asymmetrischer Schlusselpaare

geheimer (privater) Schltssel auf SmartCard
gespeichert

offentlich zuganglicher Schliissel im Zertifikat
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Schlusselvergabe + Unterschrift Zertifikat

l

Reistr . Zertifikat
egistrierung einer Person
(Name, Adresse...) e,
offentl. Schliissel,
. Giiltigkeits-
Schliisselerzeugung dauer

offentlich
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Zertifikats Management
Beispiel digitale Signatur

TrustCenter /
Schmid / Sender Zertifikatsverwaltung
SmartCard, Giiltige ungiiltige
privater Schliissel v Zertifikate Zertifikate
. Zert. Miiller +
signiertes, Zert. Schmid Geschichte
Dokument

Miiller /
Empféanger
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Nachricht

SmartCard
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Geheimer Schliissel
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beim Empfanger

Empfanger:

8

Nachricht

Berechnen von Hash-Wert .
g Hash-Wert
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Funktionalitat auf der Anwenderseite:

SIM-Karte
- SmartCard — privater +

Schliissel =] Dig.Signatur
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Sicherheit

WIM und PKI bilden eine solide Plattform
zur Einfahrung von M-Commerce
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e Dimension des Mobile Commerce

e Entwicklung und Wachstum

e Anwendungsfelder
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Mobile-Commerce

e Omniprasenz - Nutzung von allen Altersgruppen
e Verfugbarkeit - Gberall, jederzeit

e Sicherheit - Authentisierung und Verschlusselung
e Bequemlichkelt - einfach zu Nutzen
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des Mobilfunksl

Sprachtbertragung
Banking

- Online Banking

- Mobile Brokerage

- Mobile Payment
M-Commerce
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Location based services

StralRenverkehr:
- Verkehrsinfo

- Routenplanung
- Pannen- / Notrufdienste
- Flottenmanagement
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4 Bandbreite

UMTS
2Mbps

EDGE
384kbps

GPRS
115kbps
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Szenario: unter Retrmuundet

Verwirklichung einer Zugangskontrolle
mit einem mobilen Telefon

Anforderungen:
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WML-Seite

_ Basis-
WIM-Karte station




e
Ab I au fSCh e ma 2 Institut flr Telematik ier ATy AU e

Fraunhaler Gesellsenalt

WML- Seite Kontroll

rechner

)| WIM-Karte station
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WML- Seite Kontroll

rechner

“ Befell

Pin +
Biometrie

P| WIM-Karte
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WML- Seite

Kontroll o |serverj«—

rechner Bele
‘w
' | P + Sendet neue Seite =)

*— ]| Biometrie

= Basis-
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Aufmerksamkeit,




