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Status sicheres Bezahlen im Internet

EMV-Anwendungen mit der Kreditkarte




Profil EURO Kartensysteme

Kartensystama
Issuing Acquiring
* Principal Member von EUROPAY « Marktfihrender Acquirer fur
International bzw. MasterCard EUROCARD und VISA in
International Deutschland
e Marken und Lizenzmanagement « Uber 400.000 Handels- und
EUROCARD in Deutschland Dienstleistungsunternehmen in
« Dachmarkenwerbung und Europa als Vertragspartner
Produktentwicklung EUROCARD
» Zentrale Vermarktung GeldKarte
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SET hat nicht die kritische Masse erreicht

Grinde fur das Scheitern von SET

« Keine Verbreitung in den USA und damit nicht
bei den dominierenden eCommerce Handlern
(Amazon.com, eBay etc.)

« Komplexe Integration in Handlersysteme

Kosten fur Handler

Komplizierter initialer Prozess fur Karteninhaber

Erklarungsbedurftiges Produkt

Kritische Masse

SET kam zeitlich zu frih

e Hochstmall an Sicherheit
» PKI - digitale Signatur
SET ist die High-End Lésung




i) Erfahrungen aus SET fir ein neues Verfahren

UCAF bildet Grundlage fur sichere Authentisierung

Was ist UCAF ?
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name="Ucaf_City" value=, Frankfurt">

name="Ucaf_State_Country" value=,Germany">
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Ablauf SecureCode

Karteninhaber
@ Kunde tragt Kartendaten

4 _J -
beim Handler ein b"( .% D R \
Handler kontaktiert Y z c
@ Router und reicht Daten ?}*"p | 2 ,A: ..-
an Bank weiter -a':?“

In einem separaten PopUp

® Fenster gibt der Kunde
Benutzername und
® ®

Password ein.
Bank generiert

@ Authentisierungsdaten Q
die Gber den Browser v v .
beim Handler in das UCAF Bank r Acquirer
Feld eingetragen werden !

® Weiterreichung der Daten
in die Autorisierung

® Autorisierung der
Transaktion




-« EMV

—ist ein Standard von EUROPAY, MasterCard und YV ISA
—und regelt die Kommunikation zwischen Chipkarte und Terminals

.+ EMV stellt sicher,

4 : —dass die Chipkarte eine ,echte” Chipkarte ist

= —der Karteninhaber ein ,rechtméassiger* Karteninhaber ist
e —dass die Zahlungstransaktion ,echt* ist und
—dass die Zahlungstransaktion nicht verandert werden kann.

« Die EMV-Spezifikationen beschreiben

—die elektromechanischen Eigenschaften der Chipkarte, die logische
Schnittstelle und die Ubertragungsprotokolle

—die Spezifikation der Datenelemente und Kommandos

—das , Transaction Processing’, also die Daten und Ablaufe, die fur
eine Zahlungstransaktion notwendig sind

—weiterhin die zu verwendenden Terminals
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Europaischer EMV Migrationsstatus

Implementierung EMV
Planung EMV Chip Migration

Analyse EMV Chip Migration

Bisher keineEMV Migrations-
plane
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EMV Benefits

Grinde fur EMV

T SN — * Reduktion der Risikokosten pro Karte
a2 « Liability Shift ab 01.01.2005
- e Durch smart-e Leveraging des EMV Chips
—~—— far Internet Payment.

- » Potentielle Kostenreduktion durch mehr
SR E Offline-Transaktionen
g’&‘:ﬁ « Interessante Zusatzapplikationen:

* PIN/TAN Generator

e Globale Loyalty Programme
» Digitale Signatur

¢ Fahrscheine, CEPS etc.

smart-e

« Sichere Authentifikation und Zahlung
Uber offene Netze (Internet, GSM etc.)

* EMV Chip auf der EUROCARD und auf
Maestro-Karten

* Konzept des Multichannel-Bankings
Weltpremiere CeBIT 2002 erstmals Uber eine Karte umgesetzt

One Time Password
Generator

PC Kartenleser PDA / GSM




Chipkarteneinsatz im Internet

EMV realisiert
Authentizitat
der Kartendaten

Chipkarte
wird direkt zur
Erzeugung der

Issuer muss
keine eigenen
Authentifika-

tionsdaten
erzeugen

Karte fungiert
als ,Agent“ des
Issuers

Issuer muss nur
Authentifikations-
§aten prufen

EMV ersetzt
Kommunikation
zw.Karteninhaber
und Issuer

smart-e Transaktion




Demonstration

Zusammenfassung

smart-e: Sichere Losung fur Zahlungen im Internet

 Durch den Einsatz von normierten, internationalen
Verfahren (UCAF) und die Verwendung von EMV-
Chipkarten lasst sich ein sicheres Zahlungsverfahren
etablieren.

* Es sind keine spezifischen Anpassungen durch den
Einsatz an den Systemen der Issuer notwendig.
Keine Investition in einen Wallet Server!

« Vielfaltige Nutzungsmoglichkeiten von EMV-Terminals
vereinfachen die Distribution der Gerate zum Endkunden.

» Durch UCAF wird dem Online-Handler erstmalig ab dem
05.04.2002 europaweit ein gesicherter
Zahlungsanspruch bei eCommerce-Transaktionen
geboten




Wie kommt der Chipkartenleser zum Kunden ?
T e R

Homebanking / Brokerage

Makropayments (Kreditkarte)

Mikropayments (GeldKarte)

SB-Center (GAA, KAD)

EBPP

Einheitliche
Authentifikationsschnittstelle

Wie kommt der Chipkartenleser zum Kunden ?
T e R

 Durch unterschiedlichste Anwendungsfelder entsteht ein signifikanter
Mehrwert fir den Endkunden

» Neue Endgeréate erlauben erstmals die Kombination der ,Connected”
Welt mit der ,mobilen” Welt

« Einheitliche Authentifikation fr samtliche Institutsanwendungen mdglich.
Dadurch ist ein Business Case fir den Distributionsprozel3 des
Kartenlesers gegeben

» Kombination von Kontofiihrungsgebihr mit Kreditkartengrundgebuhr
erlaubt Spielraum fiir Incentivierung der Kartenleser

« Sicherheitskriterien alleine sorgen fiir Nachfrage der Kunden: Beispielhaft
dafir ist der Erfolg der 1822 direkt in Frankfurt, die Klasse3 Kartenleser
ohne Incentivierung sehr erfolgreich absetzen

» Marketing des Chips und der Anwendungen ist ein wichtiger Erfolgsfaktor




Noch Fragen ? - Kontaktdaten

Kontakt:

EURO Kartensysteme EUROCARD und
eurocheque GmbH

Jochen Siegert
Project Manager New Technologies

Solmsstr. 2-22
60486 Frankfurt am Main

Tel: 069-7922-4839
Fax: 069-7922-3839

eMail: jochen.siegert@eurocard.de

Es gibt Dinge, die kann man nicht kaufen.
For alles andere gibt es EUROCARD.

Master

www.eurocard.de




