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Ubersicht xR
« ePayment: Bedingungen, Angste und Sicherheit
» Anforderungen des Handlers/Kunden (Cardholder)
« Kryptografie zur Sicherung der Zahlungsabwicklung

« Kryptografie bei kontobasierenden Zugangsprodukten « Digitalem Geld

« Aktuelle und gescheiterte Verfahren zur Zahlungsabwicklung im B2C-Bereich
= Analyse

* Neue Verfahren: VISA 3D Secure, MasterCard SPA/UCAF
* Was ist absehbar?

* Was ist noch zu tun?
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ePayment: Bedingungen, Angste und Sicherheit *'t_'-_'_—_'?&i.i!E“?

ePayment
Bedingungen
Angste
Sicherheit
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& Technologie

»Sicherheit scheitert nicht an der Technologie.”

& Akzeptanz

»Sicherheit kann nicht in den Markt gedrickt werden.”

& Ergonomie

+Zahlungsmittel mussen sich an den Bedurfnissen
und Eigenschaften des Menschen orientieren.”

& Antizipation

»Sicherheit muss (Handler und Kunden) vermittelt werden."
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Kostenkontrolle (bei Einrichtung, Betrieb und Wartung)
Hohe Performance, Flexiblitdt und Zuverlassigkeit
Geringer Implementierungsaufwand (webshops sind i.a. ‘Add-ons)
Geringe Transaktionskosten, insbesondere bei Kleinstbetragen = Digitales Geld
Sicherheit gegen Missbrauch
Zahlungsgarantie » bigitales Geld

Hohe Akzeptanz bei den Kunden




Kundenanforderungen (Cardholder) -‘“—'—EH"E
An jedem Computer, auch 6ffentlichen - einfach einsetzbar
Geringe Transaktionskosten, insbesondere bei Micropayments Digitales Geld
Kosten-/Transaktionskontrolle

Verfugbarkeit fir Jugendliche, ohne eigenes Konto » Digitales Geld
Anonymitét » oigitales Geld

Spontan er Einsatz, onhne Registrierungsaufwand > Digitales Geld

Sicherheit gegen Missbrauch

114400081081

Hohe Akzeptanz bei Webshops
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(Feehnisehe)-Sicherheitdureh-Kryptografie :"t_'-_'_—_"é{’*‘i.i!Em_=

LSicherheit scheitert nicht an der Technologie.”
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Manipulatigm8sicherheit
Erfordert
Public Key Infrastructure (PKI) Abfangen und falschen
[Trustcenter] von Informationen
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Digitales Geld « Zugangsprodukte und Kryptografie M—_'_—F{li.i!ﬁm_:_
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Aktuelle und gescheiterte Verfahren
zur Zahlungsabwicklung im B2C-Bereich
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Sicherheitsproblematik bei der Zahlungsabwicklung *'-'-f“."'jﬁ_m_:_
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Zahlungsabwicklung OHNE SicherheitsmaRnahmen

© 2002 ALLCASH GmbH

LLEAEHE"".

Lo T e

MOTO 3D Secure

im Inthroat S§L SHT cpaulicar Smartcard (EMV?) >
! ! ! ! ! Zél

[#] Vertraulichkeit

© 2002 ALLCASH GmbH




Kreditkarten-Abwicklung mit SET Uber Dienstleister *'-'-f“."'jﬁ_m_:_
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Akzeptanz/Ergonomie ?
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Aktueller Status « Anforderungen M-'-EHHE

& Technologie

»Sicherheit scheitert nicht an der Technologie.”

ePayment
Bedingungen
Angste
Sicherheit
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Neue Verfahren:

VISA 3D Secure
MasterCard SPA/UCAF
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VASA-3D-Sectre :"l_'—_'_—_'?ﬂ-ii?ﬁm_t
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MasterCard SPA/UCAF ALLEASHEE
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Universal Cardholder Authentication Field (UCAF™)
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Was-tst-absehbarbzw-schoengeptant?

Authentisierung der Person bzw. des Zahlungsmittels:

* |st gefordert!

* Sichere und zuverlassige Authentisierung der Person
bzw. des Zahlungsmittels:

=>Digitale Signatur (rechtsgltige Unterschrift)
=> Zertifizierung des Zahlungsmittels (Digitale Zertifikate)
Smartcard basierende Verfahren

Kontobasierend: EMV-Standard
Digitales Geld: z.B. Geldkarte im Internet

» Trend: Trennung von Authentisierung und Zahlungsabwicklung
=> Wird ermdglicht durch "Offenes Protokoll"

=>» keine Bindung an einen bestimmten Zertifikatsherausgeber
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Was ist noch zu tun? ""‘-'-‘.'.f”,‘i."!ﬁm_'.

Technische Sicherheit am Endgerat:

» Der PC als Endgerat beim eCommerce ist der Gefahr von Viren und
Trojanern ausgesetzt
=> Absicherung des Endgerates durch ein Sicherheitsmodul
=>» Verschlusselung kritischer Daten in der Smartcard

=>Freischaltung der Smartcard (PIN-Eingabe) innerhalb
eines gesicherten Systems

|Klasse 3 Kartenleser (bei Geldkarte zwingend)l

|Handy als Sicherheitsmodul (Dual Channel oder via Infrarot—SchnittsteIIe)I

|Smartcard mit integrierter/anhangender Tastatur/DispIayI
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t-ten? sk EneilE
Digitale Zertifikate:

» Herausgabe durch die 6ffentliche Hand (Digitale Signatur)

» Herausgabe durch Issuer (Zertifikate fur das Zahlungssystem)

» Herausgabe durch Trustcenter (z.B. geschlossene Kundenkreise)

» Aufklarung innerhalb der Organisationen

» Aufklarung der Kunden (Cardholder) und Handler
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Antizipation: Wem wird vertraut? ""'.'.‘.';’,'!?',‘E.":'.
,Sicherheit muss vermittelt werden.”

Banken

Kreditkarten-
herausgeber
Telekommunikations-
unternehmen

Internet Service Provider

Vertrauenswiirdige Dritte v | v 00 Intgrnetndtzern)

0% 10% 20% 30% 40% 50% 60% 70% 80%
der Befragten

o Wl i Zentraler
TV | Kreditausschuss

]
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Maststhroch—zutunR? Al LEAEHE .
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Neue Bezahlverfahren sind schwer durchzusetzen!

]
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Akzeptanz von Zahlungssystemen #I;Lfflili!ﬁ"'_'_

Klassische Verfahren

Uberweisung
Rechnung

Nachnahme

Lastschrift
Kreditkarten / unverschlisselt
Kreditkarte / SSL

Kreditkarte / SET
mobile-payment

Prepaidkarten

Inkassosysteme

Z Z ya Z Z

0% 10% 20% 30% 40% 50% 60% 70% 80% der Befragten
Neue Internet-Bezahlverfahren

Quelle: 1ZV4 Uni-Karlsruhe, Januar 2001 (Umfrage unter 7100 Internetnutzern)
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Al LlfAEHE"".

Vielen Dank
far
lhre Aufmerksamkeit
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Anhang: Kryptografie "":'.‘f”,‘i.'!ﬁm_'.

Anhang:
Kryptografie
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ALLEASHE.
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Symmetrisches Verschlisseln ’“‘-'-‘E’,‘i."!ﬁm_'.
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ALLEASHE.
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Asymmetrische Verschlisselung (RSA) *'—'—'EHIHE_:::_:_
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Authentisierung durch "Digitale Signatur" ,_c._u__;_.-;ggli._.E“f’

Qa
Bestellung:

1kg Mehl
1kg Zucker

INTERNET

Bob's
private/secret
ki

Bestellung:

1kg Mehl
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DasPublie Key-bBitemma i".'t'rf‘_"i,.'.'E===_=

» Woher weil3 ich, dass der Public Key, den ich benutze,
tatsachlich von der angegebenen Person stammt?

» Wie kann man einen Public Key eindeutig einer Person
zuordnen?
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Digitales Zertifikat

ALLEAEHE""

mubE pEal @

@

)

Digitales Zertifikat

»Hiermit wird offiziell die Beziehung
zwischen einem bestimmten
Public Keys und einer bestimmten
Person bestatigt”

Die Certificate Authority
CA

&
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Version

Erweiterungen
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