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. Das aktuelle HBCI beruht auf den in 1996
Siz=zz yorhandenen Technologien

Basisfunktionalitat Geschaftsvorfille

« Nachrichtenaufbau « ZKA-Standard
Dialogabfolge Ignusl?l?ufttér alle deutschen Kredit-

Bankparameterdatei Individuelle Ergénzungen

Userparameterdatei einzelner Verbéande

. . z.B. Sparverkehr bei den
Sicherheit (ausschl. Sparkassen

Sianaturverfahren)

Eigene Verschlisselungsverfahren / heute SSL-Standard

® HBCI und die Multikanak » Syntax analog UN/EDIFACT / heute XML als Internet-Standard

. i;‘fi‘;idieneue » Eingrenzung der zulassigen Sicherheitsverfahren (RDH und DDV-
Generation Chipkarte) / andere Sicherheitsverfahren weiterhin ,,im Markt“

e e Lo Ausschliesslich , Dialog-Verfahren® / kein , E-Mail* méglich

Vertriebswege

Ausschliesslich fur ,Kunde-Bank-Dialog“ / kein Kunde-Intermediar-

Roadmap
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Derzeit sind bereits 100 Geschaftsvorfalle in
der Sparkassenfinanzgruppe standardisiert.
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Zahlungsverkehr Inland

- Einze
- Ej

Konto- und Umsatz-In

Wertpapiergeschaft

Zahlungsverkehr Auslar

Passivgeschaft
- Sparvertragskonditione

Karten, Schecks und Formulare

. ZakL £
AU Sorten, Devisen un o
-Ad Reis| . u
| Versicherungsgeschaft
: - Devig
Al - Abschluss
- Sortel !
. Reisd - Hausratversicherung
Termineif anfor - Unfallversicherung
- Festgeldki Sorta - Anderung
- Festgeldnf  poicd - Hausratversicherung
- Festgeldal - Unfallversicherun
98I A 9
- Festgeldprolongati| - Anzeige
- Festgeldbestandsd - Hausratversicherung
. Widerruf einer Fes - Unfallversicherung
- Widerruf einer Fes| Modellrechnuﬂg
- Hausratversicherung

- Unfallversicherung

| - Detailansicht Bausparkonto

Sonstiges

- Freistellung von Zinsertragen
- Abfrage Fi
- Einry

- Dateitrg

istellungsdaten

Informationen
- Freitextmeldungen

Bauspargeschaft
- Bausparkonditionen
- Bausparvertragsinformation
- Konteniibersicht Bausparkonten

- Betreuerdaten
- Umsétze Bausparvertrag

INFORMATIKZENTRUM
DER SPARKASSEN r
!
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Browser-=""
banking

Call
Center . ‘

Mobile Banking

g W

weitere
Vertriebswege

Ziel: Uber jeden Vertriebsweg zu jedem

“““““ . HBCI 4.0

Sparkassen
* i.)
arde Akef-

ProvINDIAL

weitere
Verbundpartner
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Mit Version V4.0 wird HBCI zum
Multikanalstandard
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Multikanalféhigkeit

http, ftp, eMail, Webservices

Dialog- / Datagrammbetrieb

synchron / asynchron

zusatzlich:
ZKA Signaturkarte
,UserDefinedSignature”

Kunde - Intermediar - Bank
und Bank - Kunde

Privat- und Firmenkunde

Basis fir internationale

Verwendung

INFORMATIKZENTRUM
5' 7 bR seaRaSSE-
e

Typische Geschéaftsabwicklung im
virtuellen Umfeld
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Eingangs-
Vertrieb  Konten Zahlungs-

eingang

Rechnungs-
begleichung

Banking
Services
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Sicherheitsanforderungen

Vertraulichkeit:
= ,Konnte jemand meine Nachricht mitlesen?"
Authentizitat:

= ,Wer ist mein gegeniiber? Ist der Absender wirklich derjenige, der er
vorgibt zu sein?*

Integritat:
= ,Kbdnnen Manipulationen an den Daten erkannt werden?*
Zurechenbarkeit:

= ,Kann das Absenden bzw. Empfangen einer Nachricht gegenuber
Dritten nachgewiesen werden?*

B Kryptographie ist die Technik zur Erfillung dieser Sicherheits-
anforderungen
©5122001, S.7
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®
DER SPARKASSEN:
B Zwei Kommunikationspartner besitzen B Jeder Kommunikationspartner erzeugt
den gleichen Schlussel zur Ver/ ein Schlusselpaar, stellt seinen
Entschlisselung und Signatur- ,Offentlichen” Schllissel zur freien
erzeugung/-priifung Verfliigung und behalt einen ,privaten”
B Aufwandiges Keymanagement geheim.
B Bekannte Algorithmen: ,DES* = Keymgnagemgnt =
(Schliissellange nicht mehr Zertifizierungsinfrastrukturen
zeitgeman), ,TripleDES* B Bekanntester Alg.: ,RSA", hohe
® Neues Verfahren in Auswahl und Rechenintensitat
Vorbereitung: ,AES* B Neue : iptische Kurven*
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. Anwendungsszenarien digitaler
SlzsEs Signaturen

B Asymmetrische Kryptographie - digitale Signaturen und Zertifikate - ist die
Basistechnologie fiir sichere Internet-Anwendungen

= Sicherer Webzugriff, z. B. SSL, X.509v3 Zertifikate
= Sichere E-Malil, z. B. SIMIME

= Sicherer Datenaustausch, z. B. Signed XML

= Kryptographische Virtual Private Networks (VPN)

® Je nach Anwendungsszenario sind Zertifikate das funktionale Aquivalent
zu:

= Personalausweis,
= Bankkarte,

= Kundenkarte,

= Visitenkarte, ...
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ntz der Chipkarfp

Uberschaubares System als Grundlage einer
; Sicherheitsevaluierung (ITSEC E4 fir Betriebssystem, E2
\—‘— plus fir Leser nach MalRnahmenkatalog)

Echte Zufallszahlen erlauben Schliisselerzeugung |

auf der Karte (privater Schliissel nie au3erhalb
der Karte)

Kombination von physikalischen + logischen Sicherheits-

Direktes Auslesen des Schlussels wird durch eine
mafRnahmen verhindert

(kein Schlisseltransport in korrumpierte Terminals,

Ausfiihrung der Algorithmen auf der Chipkarte
keine korrumpierte Algorithmen)
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Aufgabe einer Zertifizierungsstelle
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Schaffung einer

Verknipfung von

. kryptographischen Schlisseln o Zertifikat i’:ﬁ:ﬁ;‘tgse
mlt nummer
= naturlichen/juristischen e: H. Acker ‘ Identifikation
Personen Le’:l::n;:mer éﬁ“zsf?le iissstellers
in Form eines Zertifikates ;f;f’;ﬁ by Offentlicher
(zeitlich begrenzt) X2+l SSPISZf:;n
und dessen Verdffentlichung Echtheits.
bestatigung
des Zertifikats

Alternative Namen:

= authentischen und

= integeren Identifikation
der Person

Trust Center, Trusted Third Party
(TTP)

Eazit

o
INFORMATIKZENTRUM
[ e
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Die Technik der digitalen Signatur ist ein Enabler fir E-commerce.

Verschiedene Anwendungen
= haben unterschiedlich hohe Sicherheitsanforderungen
=Verschiedene Arten von Signaturen und Zertifikaten

= Stellen unterschiedliche funktionale Anforderungen an die Chipkarte
=Hohe Komplexitét einer .universell* einsetzbaren Karte

Kommunikation und Transaktion kénnen mit den heute verfiigbaren T echniken
angemessen abgesichert werden.

Doch Vorsicht! sicherheit muss ganzheitlich betrachtet werden und betrifft alle
Komponenten der IT -Infrastruktur. Insbesondere auch den PC des Endkunden.
Dieser muss sensibilisiert werden bezuglich der Gefahren, wie z. B.:

Virenbefall, Trojaner und Wirmer, ...

Bendtigt wird eine ganzheitliche Sicherheitsstrategie, die innerhalb einer
Organisation tber alle Hierarchieebenen hinweg definiert, gelebt und sténdig
weiterentwickelt werden muss: Nur im Rahmen einer solchen, mittd- und langfristig
angelegten Sicherheitsstrategie kann das Gefahrenpotential eines Unternehmens
minimiert werden.




