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1. Zusammenfassung

Das Identifizieren und Lokalisieren von Fahrzeugen ist fir die Flottenlogistik von herausra-
gender Bedeutung. Die bestehenden, nicht automatisierten Verfahren sind leicht zu tau-
schen oder aufwandig Uber Entfernungen hinweg durchzufihren. Das Kombinieren der
erfolgreichen Technologie der digitalen Signatur mit dem Global Positioning System oder
anderen Lokalisationstechnologien bei Nutzung drahtloser Ubertragungswege macht hin-
gegen die sichere Identifikation und Authentifikation von Fahrzeugen und die eindeutige
Bestimmung ihres Standorts maglich. Dies kann genutzt werden, um das Flottenmanage-
ment zu verbessern und neue Anwendungsbereiche flr den privaten, geschaftlichen und

offentlichen Sektor zu erschlieBen.

2. Einleitung

Wie kann ein Auto identifiziert werden? Diese Frage ist nicht erst dann von Bedeutung,
wenn das Fahrzeug gestohlen wurde. Sie ist schon dann wichtig, wenn man eine groBere
Zahl von Kraftfahrzeugen verwalten will und als Eigentiimer stets wissen muss, wo diese
sich momentan befinden. — Die Tatsache, dass allein in Deutschland im Jahr 2001 mehr als
50 Millionen Kraftfahrzeuge in Betrieb waren, macht offensichtlich, dass die Identifizierung
allein anhand von Marke, Modell und Farbe nicht ausreicht. Sich auf die Nummernschilder
zu verlassen, ist angesichts der relativen Einfachheit von Falschungen ebenfalls nicht

empfehlenswert.

Es empfehlen sich daher komplexere Methoden. Bislang griff man auf fest angebrachte
oder eingravierte Seriennummern an Chassis, Fenster oder Motor zurtick. Den Anforderun-
gen an ein modernes, effizientes und verlassliches Flottenmanagement auch Uber groBe
Entfernungen hinweg kann diese Technik jedoch nicht gerecht werden. Denn wie kann mit
dieser Methode ein 500 km entferntes Auto identifiziert werden? Und wie kann eindeutig
dessen Position bestimmt werden? Speditionsunternehmen, Firmenfuhrparks, Autovermie-
tungen, Rettungsdienste, besonders aber auch das Militér sind jedoch auf diese Informati-
onen verstarkt angewiesen. Die genannten Methoden kranken zundachst an ihrer 6rtlichen
Gebundenheit, d.h. an die Anwesenheit des Fahrzeugs zur Identifizierung. AuBerdem kon-
nen die genannten Daten leicht gefalscht werden. Bis heute muss zur Identifizierung eines

Kraftfahrzeugs eine Person die genannten Daten am Fahrzeug nachschauen und mit einem
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Papierdokument oder einer Datenbank Uber einen Sprechfunk-Kontakt vergleichen. Dabei

besteht regelmaBig die erhebliche Gefahr der Falschung der Daten.

Werden jedoch einmalige, praktisch nicht zu falschende Daten zusammen mit einer ein-
deutigen Positionsangabe automatisiert versendet, so erhalt man schnell eine zufrieden
stellende Antwort auf die oben formulierten Fragen. Wenn das System dabei Gewahr dafur
tragt, dass eine Veranderung der Daten wahrend der Ubermittlung einfach bemerkt wer-
den kann, so ist das Ergebnis ein unvergleichlicher Fortschritt zur heutigen Lage. Die Uber-
tragung entsprechender moderner Technologien auf diesen Bereich der Identifizierung und

Lokalisation von Fahrzeugen stellt folglich eine bedeutende Aufgabe dar.

Dieser Aufsatz schldgt als Losung flr den genannten Problemkreis den Einsatz digitaler
Signaturen zur Identifizierung von Kraftfahrzeugen Gber drahtlose Netze vor (vgl. auch [1]).
Diese Technologie kann durch die Verwendung des Global Positioning Systems oder von
Zellendaten aus dem GSM-Mobilfunknetz erganzt werden, um die Lokalisation der Fahr-
zeuge zu ermdglichen. Auf Grundlage dieser Idee wird eine Reihe von hoch innovativen
und praktischen Einsatzmaoglichkeiten vorgestellt. Der Privat-, Geschafts- und Guterverkehr
sowie der offentliche und militarische Bereich werden aus diesem Konzept erheblichen
Nutzen ziehen kénnen. Auch wenn dieser Aufsatz sich vorrangig auf den Einsatz der ent-
sprechenden Technologien bei Automobilen bezieht, kann das Prinzip auch auf andere

Fahrzeuge Ubertragen werden.

Zunachst wird die einzusetzende Technologie vorgestellt. Das darauf folgende Kapitel zeigt
verschiedene Einsatzgebiete im Detail auf. AnschlieBend erfolgen Ausfihrungen zum Da-

tenschutz. Abgeschlossen wird die Arbeit durch eine Zusammenfassung.

3. Technologievorschlag

Der hier vertretene Ansatz geht davon aus, dass ein Fahrzeug mit einem kryptografischen
SchlUsselpaar ausgestattet wird. Dieses kann zum Signieren und VerschlUsseln von Daten
verwendet werden, die anschlieBend drahtlos an eine Basisstation und eine Datenbank ge-
sendet werden. Die Basisstation bzw. die Datenbank werden im Auftrag des Fahrzeugei-
gentimers oder von ihm selbst betrieben und sind mit einer Datenbank verbunden, die In-

formationen Uber das Fahrzeug enthalt.

Das einzusetzende Verfahren stitzt sich auf digitale Signaturen. Heute und auch auf lange-

re Sicht hin stellen diese in Verbindung mit hochsicheren technischen Komponenten ein
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adaquates Mittel zur Identifizierung von Personen, Computern und Programmen dar. Sie
garantieren die digitale Authentifikation des Unterzeichners und der Daten in Netzwerken.
Digitale Signaturen beruhen auf einem sogenannten Zwei-Schltssel-Verschlisselungsver-

fahren (asymmetrische Kryptografie), die vielerorts Anwendung finden.

Zwei-SchlUssel-Verschlisselungsverfahren verwenden anders als die herkémmlichen sym-
metrischen Systeme zwei verschiedene Schlissel zum Ver- und Entschlisseln: Der 6ffentli-
che Schlussel ist fur die mutmaBlichen Empfanger frei abrufbar und dient der Uberprifung
einer mit dem privaten SchlUssel, der ausschlieBlich in der Verfligungsmacht des Unter-
zeichners steht, signierten Nachricht. Hierbei ist erforderlich, dass der private SchlUssel si-
cher verwahrt wird und Dritte darauf keinen Zugriff haben [2]. Grundsatzlich funktioniert
das Verfahren folgendermafBen: Beide SchlUssel sind praktisch einmalig, ergdnzen sich je-
doch zu einem Paar. Gleichwohl kénnen sie nicht von einander hergeleitet werden. Beim
Signieren wird eine ebenfalls praktisch einmalige Kurzform der zu signierenden Nachricht
mit dem privaten SchlUssel codiert. AnschlieBend erhélt der Empfanger Nachricht und die
codierte Kurzform, die eigentliche Signatur. Diese kann nur mit dem &ffentlichen Schlissel
decodiert werden. Die Nachricht, die gegebenenfalls noch selbst zusatzlich verschlisselt
war, wird nun vom Empfanger in die gleiche Kurzform gebracht und mit der entschlissel-
ten Signatur Uberprift. Stimmen beide Uberein, so kann der Empfanger sicher sein, das der
Unterzeichner die Datei signiert hat, denn nur er hatte den korrespondieren privaten
Schlissel. Sollte die Kurzform nicht Ubereinstimmen, so passen entweder die Schlissel
nicht zueinander, oder die Nachricht, die der Empfénger erhalten hat, stimmt nicht mit der

Uberein, die der Unterzeichner signiert hatte.

Dieses Verfahren setzt in seiner sichersten Variante den Einsatz sogenannter Trust Center
voraus. Diese fungieren als “elektronische Notare” und bestatigen — ebenfalls durch eine
digitale Signatur in einem elektronischen Zertifikat —, dass ein bestimmtes Schllsselpaar

einer bestimmten Person oder einem bestimmten Computer zugeordnet ist.

Bislang werden digitale Signaturen nur zur Authentifzierung von Personen, Programmen
und Computern verwendet. Es ist jedoch, die wie eingangs dargelegt, in vielen Fallen von
ebenso groBer Bedeutung, Gegenstdnde zu authentifzieren. Dies bedeutet, dass die Identi-
tat eines Objekts, wie z.B. eines Autos, eindeutig sichergestellt werden kann. Ein weiterer
Vorteil der Verwendung von elektronischen Verfahren liegt darin, dass diese ohne weiteres

drahtlose Ubertragungswege nutzen kénnen. Der hier beschriebene Ansatz diskutiert da-
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her das Konzept der drahtlosen DatenUbertragung von Kraftfahrzeugen zur sicheren Iden-

tifikation Gber langere Strecken.

Da die einzusetzende Technologie grundsatzlich vorhanden ist, kénnen die bestehenden
Komponenten und Infrastrukturen zum groBten Teil genutzt werden. Das Verzeichnis mit
den Zertifikaten und den Identifikationsdaten der Fahrzeuge darf jedoch anders als bei den
bestehenden Public-Key-Infrastrukturen, die das Ruckgrat der digitalen Signaturen bilden,
nicht unbeschrankt einsehbar sein. Durch eine intelligente Rechteverwaltung muss sicher-
gestellt werden, dass nur der Eigentimer und Fahrzeugfihrer, in besonderen Fallen auch
Dritte, zu Abfragen berechtigt sind. Soll dies auf wenige Male beschrankt werden, bieten

sich Transaktionsnummern zur Autorisierung an.

Um das beschriebene System auch tatsachlich zu betreiben, sind jedoch noch spezifische
weitere Vorarbeiten zu leisten. Zuerst missen die jeweiligen Fahrzeuge registriert und mit
einer Signatureinheit ausgestattet werden. Diese sollte mit dem Fahrzeug fest verschweiBt
und versiegelt werden. AuBerdem muss das SchlUsselpaar sicher erzeugt und dem Fahr-
zeug zugeteilt werden. Hierbei mussen Schlisselldange und die Erzeugungsalgorithmen eine

ausreichend hohe Sicherheit und Anzahl verschiedener SchlUssel sicherstellen.

Die mit dem Fahrzeug verschweil3te Signaturerstellungseinheit beinhaltet den privaten
SchlUssel, der nur durch einen Berechtigten, in der Regel den Fahrer und den Eigentimer,
zum Signieren eingesetzt werden kann. Die Signatur wiederum kann nur mit dem im Zerti-
fikat enthaltenen 6ffentlichen Schlssel, der sich in der Fahrzeug-Datenbank befindet, U-
berprift werden. Beim eigentlichen Gebrauch werden Informationen wie die Fahzeug-
Identifikationsnummer und andere Daten von der Einheit signiert und zur Basisstation ge-

sendet.

Die Identifizierung kann dabei auch durch ein Challenge-Response-System erfolgen. Die
Basisstation schickt einen Zufallscode an das Fahrzeug, dieses signiert ihn und schickt ihn
zurlck. Dieses Verfahren kdnnte sogar automatisiert werden. In der Basisstation wird die
Signatur mit dem o6ffentlichen Schlissel Gberprift. Stimmt die Signatur bzw. die entschlis-
selte Kurzform des Zufallscodes mit dem urspriinglich gesendeten Uberein, so steht fest,
dass das Fahrzeug mit dem dazugehorigen privaten Schlissel geantwortet hat. Um sicher
zu stellen, dass kein Dritter die Kommunikation abhort, kann diese selbst Gber verschlussel-
te Kanale (z.B. SSL oder WTSL [3]) erfolgen.



ra DigitaleSignaturen fur Kfz 8
2% Institut fiir Telematik

4. Anwendungsgebiete

Die Moglichkeit, ein Fahrzeug Uber digitale Signaturen zu identifizieren, kann sowohl im
privaten bzw. geschaftlichen wie auch im &ffentlichen bzw. staatlichen Bereich genutzt

werden. Folgende Anwendungsbereiche kénnten profitieren:
» Flottenmanagement
e Autowartung
* Mehrwertdienste
* Sicherheit.

Einige der moglichen Einsatzbereiche, die einen unmittelbaren Nutzen aus der geschilder-

ten Technologie ziehen kénnen, werden im Folgenden besprochen.

4.1. Zweifelsfreie automatische Lokalisation von Fahrzeugen

Das Signieren von Zufallscodes oder IDs geniigt zwar, ein Fahrzeug zu identifizieren, tGber
dessen Aufenthaltsort ist damit jedoch nichts gesagt. Zur Lokalisation des Kraftfahrzeugs

mussen daher weitere Daten bereitgestellt werden.

Die Automatische Fahrzeug Lokalisation (“Automatic vehicle location”, AVL) nutzt drahtlo-
se Ubertragungstechnologien zur Ortsbestimmung von Fahrzeugen mit Hilfe digitaler In-
formationen. Zu wissen, wo sich ein Fahrzeug befindet, ist nicht nur fir den Fahrer interes-
sant. Wenn eine Spedition genau bestimmen kann, wo sich ein bestimmter Lastkraftwagen
mit einer bestimmten Ladung momentan befindet, kann diese ihre Dienste optimieren und
z.B. den Kunden Uber etwaige Verspatungen automatisch benachrichtigen. AuBerdem
kann das Fahrzeug bei Diebstahl oder Carnapping verfolgt werden. Autovermietungen
kdnnen Uber AVL Uberprifen, ob das Fahrzeug maoglicherweise unberechtigt die Landes-
grenze Ubertritt etc.. SchlieBlich kénnen Firmen, die diese Technologie einsetzen, techni-

sche oder medizinische Hilfe direkt an den Aufenthaltsort vermitteln.

Die Ortsbestimmung kann zum einen Gber das Global Positioning System (GPS), zum ande-
ren Uber Zelleninformationen des GSM-Mobilfunknetzes erfolgen. Die GPS-Technologie
nutzt Orbitalsatelliten, die weltweit ansteuerbar sind. Die entsprechenden Fahrzeuge wir-
den neben der Signaturerstellungseinheit Gber einen GPS-Empfanger verfligen, der die
Ortsbestimmung anhand des Koordinatensystems der Erde ermdglicht. GPS wurde vor zwei

Jahren von den USA, die als Betreiber 24 Satelliten fir das aus dem militérischen Bereich
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stammende System bereitstellen, erheblich verbessert. Am 01.05.2000 wurde von den USA
die “selective availability” fur die nicht-behérdliche Nutzung aufgehoben. Bis dahin war
das System in seiner Genauigkeit kinstlich beschrankt. Die Genauigkeit der Messung be-
tragt nun wenige Meter im dreidimensionalen Raum, wahrend es zuvor noch ca. 100 Me-
ter waren. Verwendet man zusatzlich das Differential GPS, bei dem neben den Satelliten
feste Sender auf der Erde als Referenzpunkte genutzt werden, so kann die Positionsbe-
stimmung auf wenige Zentimeter optimiert werden. Da GPS auch die Z-Koordinaten Uber-
mittelt, kann sogar die Hohe des Empfangers, allerdings nicht so genau wie die Position in

der Flache, ermittelt werden.

GPS und digitale Signaturen zu verbinden bedeutet, dass eindeutig und jederzeit die Positi-
on eines bestimmten Fahrzeugs erkannt werden kann. Bisher kénnen die GPS-Daten, die
ein Fahrzeug weitergeben kann, nicht mit Sicherheit auf das bestimmte Fahrzeug rickver-
folgt werden kann. Dies kann jedoch mit Hilfe der digitalen Signaturen geschehen. Um den
Eigentimer Uber den Aufenthaltsort zu informieren, signiert das Fahrzeug die von den
GPS-Satelliten erhaltenen Koordinaten, gegebenenfalls zusammen mit einem von der Ba-
sisstation des Eigentimers erhaltenen Zufallscode, und leitet diese drahtlos an die Basissta-
tion weiter. Schon anhand der Entschlisselungsmaoglichkeit, aber auch unterstitzt durch
den ebenfalls signierten Zufallscode kann der Eigentiimer sich sowohl Uber die Identitat des
Fahrzeugs, als auch Uber dessen Aufenthaltsort sicher informieren. Nicht vergessen werden
darf jedoch die Tatsache, dass das frei verfligbare GPS-System (,Standard Positioning Ser-
vice” - SPS) keine verschlUsselten Kanale nutzt. Diese sind dem US-Militargebrauch vorbe-
halten (, Precise Positioning Service” - PPS). Ein GPS-Empfénger kann daher theoretisch mit

Fehlinformationen versorgt oder ganz gestort werden.

Alternativ oder erganzend zum GPS-System koénnen auch Zelleninfos aus dem GSM-
Mobilfunknetz verwendet werden. Diese sind nicht so genau, dafur besteht jedoch gerade
in mit Hochhausern dichter bebauten Stadtgebieten unter Umstanden eine bessere Emp-
fangseigenschaft als beim GPS-System, das einen freien Blick zu den Satelliten erfordert.
Auf dem Land ist jedoch wegen weniger Mobilfunk-Zellen mit groBem Durchmesser (bis 35
km) das GPS-System vorzuziehen. Ein weiterer Vorteil z.B. des GSM-Systems ist das Vor-
handensein eines Riuckkanals bzw. eines Kanals zum Eigentimer und dessen Datenbank,

die Uber ein GSM-Gateway erreicht werden kann.
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Der Einsatz von AVL in Verbindung mit digitalen Signaturen ist nicht auf den privaten bzw.
geschaftlichen Bereich beschrankt. Das Militar kénnte z.B. bei Nutzung der verschlUsselten
GPS-Kandle zweifelsfrei Einsatzfahrzeuge orten. Gleiches gilt fur einen Notfalleinsatz der
Feuerwehr oder von sonstigen Rettungsmannschaften oder der Polizei. Bei diesen Szena-
rien kédnnen die Daten von den Fahrzeugen automatisch signiert werden, die Fahrzeugbe-
satzung musste dann nicht regelmaBig Positionsangaben per Funk, womaoglich noch unver-

schlUsselt, Ubertragen.

4.2. Sichere Bezahl- und Abrechnungsvorgédnge

Bislang basieren Bezahlmechanismen auf der Berechnung gegenlber Einzelpersonen, die
einen Dienst oder eine Leistung in Anspruch nehmen und hierzu ihr Einverstandnis erklart
haben. Im Bereich der Minimal-Betrdge bietet es sich an, die Berechnung zu automatisieren
und lediglich zu Uberprifen, ob unverhéltnismaBig hohe Summen entstehen. Hierdurch
kénnten erhebliche Personalressourcen eingespart werden. Die Abrechnung kénnte auf
Grundlage eines Rahmenvertrags erfolgen. Die diesen ausfillenden Einzelvertrage kénnten
unabhangig von dem Einverstandnis einer bestimmten Person erfolgen — die Bestatigung
des Fahrzeugs kénnte ausreichen. Etwas Vergleichbares ist flr das automatisierte Auto-

bahn-Maut-System in Deutschland vorgesehen.

Bei der Verwendung von digitalen Signaturen durch Fahrzeuge kénnten von diesen ausge-
|6ste Abrechnungsvorgdnge auf eine technisch sichere Basis gestellt werden. Das Kraft-
fahrzeug, mit maglicherweise verschiedenen Fahrern kénnte sich gegentber dem Dienst-
leister authentifzieren und seinen Eigentimer Uber den Rahmenvertrag rechtlich binden. In
diesem Modell braucht nicht jeder einzelne Fahrer registriert und mit einer Signaturerstel-
lungseinheit ausgeristet sein — das Fahrzeug allein wadre ausreichend. Hierdurch kann der
Dienstleister stets gegenlber dem Fahrzeug-Eigentimer, unabhangig vom jeweiligen Fah-
rer, abrechnen. Dies eignet sich insbesondere fir die Falle, in denen verschiedene Fahrer
niedrig bepreiste Dienste wie Parkhauser, WaschstraBen und Tankstellen nutzen. Aufwan-

dige papierbasierte Abrechnungen mit Kleinstbetragen wirden dadurch hinfallig.
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4.3. Fahrzeug-Softwareupdates aus der Ferne

Ein weiterer Typus von tauglichen Diensten, die ein Fahrzeug erwerben konnte, ware das
Aktualisieren und Reparieren der Kraftfahrzeugelektronik. Diese wird heutzutage, genau
wie mittlerweile auch viele Bereiche der Mechanik (z.B. der Motor), zunehmend durch
Software gesteuert. Der Benzinfluss kann z.B. in vielen Fahrzeugen elektronisch geregelt
und durch eine Abgas- und Leistungskontrolle optimiert werden. Bei einer Identifizierung
des Fahrzeugs kdnnten Patches oder neue Versionen der Bord-Software — z.B. Uber GSM,
GPRS oder UTMS - eingespielt werden. Wenn dabei detaillierte Informationen Uber das
Fahrzeug und seinen Zustand mit Ubertragen werden, so kénnen fir dieses spezifische Ein-
stellungen mit bericksichtigt werden. Die Authentifizierung und Identifizierung des Fahr-
zeugs wulrde neben der Sicherheit hinsichtlich der Abrechnung auch garantieren, dass die

richtige Software eingespielt wird.

Der Update-Prozess dirfte selbstverstandlich nicht wahrend der Fahrt erfolgen. Die Infor-
mation, ob und wie lange das Fahrzeug schon steht — und wo — kann jedoch jederzeit e-
benfalls signiert und versendet werden. AuBBerdem ist es moglich, durch die Erforderlichkeit
einer weiteren Signatur, z.B. die einer autorisierten Kraftfahrzeugwerkstatt, die Sicherheit
des Verfahrens auch in dieser Hinsicht zu gewahrleisten. Die erforderliche Mitarbeit von
Personen ware minimiert. — Da die Software drahtlos Gbertragen werden kann, ware dar-
Uber hinaus auch eine Reparatur bzw. Unterstlitzung einer solchen bei einer Autopanne

auBerhalb einer Werkstatt moglich.

4.4. Mobile Versorgung mit digitalen Giitern

Da ein Auto heute fur viele Bevolkerungsschichten nicht mehr nur ein bloBes Fortbewe-
gungsmittel ist, sondern vielmehr auch von den Nutzern als Biro, Kommunikationsort und
Unterhaltungsraum verwendet wird, stellt es flr die Telematik einen interessanten Entwick-
lungsbereich dar. Wahrend das Tunen und Reparieren der Kraftfahrzeugelektronik fir das
Auto als solches von Bedeutung ist, konnen verschiedene andere softwarebasierte Dienste

einen Mehrwert fUr die Passagiere darstellen.

Schon heute sind einige Fahrzeuge mit Kleinst-PCs und Multimedia-Geraten ausgestattet,
wie z.B. der VW Golf eGeneration. Sobald Bildschirme und Eingabegerdte in Autos eine
biroahnliche Umgebung bilden, kann der Fuhrpark eines Unternehmens Uber die hier ge-

schilderte Technologie die Fahrzeuge spezifisch mit Office-Software, Kommunikationslo-
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sungen und auch Unterhaltungsdienste ausstatten - Gber einen entsprechenden Dienst-
leister oder Application Service Provider. Die jeweiligen Fahrer oder Insassen zu identifizie-
ren, ist oft nicht erforderlich. Bei den niedrig bepreisten Anwendungen steht fur die Flot-
ten-Inhaber allein schon wegen der zu vereinfachenden Abrechnung die Identifizierung des

Fahrzeugs im Vordergrund.

Nicht nur Anwendungen, auch Inhalte, wie z.B. Landkarten fir Navigationssysteme oder
Spielfilme koénnten drahtlos an das Fahrzeug Ubermittelt und direkt in die Anwendungen
integriert werden. Der Fahrzeuginhaber, unter Umstanden ist dies ein Busunternehmer,
kénnte diese Inhalte abonnieren, maglicherweise im Zusammenhang mit einem Leasingver-

trag.

4.5. Personalisierung digitaler Giiter

Das Anpassen spezieller digitaler Inhalte fur bestimmte Fahrzeuge ist ebenfalls vorstellbar.
Die Basisstation konnte speziell auf eine Bus- oder Bahnlinie abgestimmte Werbung fir an
der Route liegende Geschafte auf Bildschirme in die Wagen Ubertragen, abhangig von de-
ren momentanem Aufenthaltsort wahrend der Fahrt. Die Verwendung von digitalen Signa-
turen und Lokalisationsdaten zur Authentifzierung und Ortung der einzelnen Fahrzeuge
wulrde zum einen sicherstellen, dass die richtigen Fahrzeuge , getriggert” wirden, zum an-
deren wadre eine nach Fahrzeug, Route und Werbekunde aufgegliederte Abrechnung mog-
lich. Hierzu wurde sich das Versenden von digitalen Quittungen durch die Fahrzeuge als

weiteres Sicherheitsmerkmal anbieten.

4.6. Aufkldarung bzw. Verhinderung von Straftaten

Im Jahr 2001 gab es in Deutschland mehr als 75.000 [4] polizeilich registrierte Autodieb-
stahle, einschlieBlich der unbefugten Gebrauchsnutzung. Die Zahlen der Verkehrsunfalle
mit Kraftfahrzeugen oder von Straftaten, bei denen Automobile zur Tataustbung genutzt
wurden, sind noch héher. Das Lokalisieren und Identifizieren von Fahrzeugen wirde den
Strafverfolgungsbehorden das Auffinden und das Bestimmen des Aufenthaltsortes eines
Fahrzeugs zu einem bestimmten Zeitpunkt erheblich erleichtern. Die entsprechenden Be-
hoérden kénnten, auf richterliche Anordnung hin, Zugang zu den Datenbanken der Basis-
stationen haben und auch die Sicherstellung der Fahrzeuge an ihrem aktuellen Standort

einleiten.
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Insbesondere fur diese Falle ist jedoch ein Abwagen von Individualrechten und dem 6ffent-
lichen Interesse unerlasslich. In vielen Fallen wird man zu dem Ergebnis kommen, dass ein
staatlicher Zugriff auf die Daten nicht zuldssig ist. Aus diesem Grund darf der Aspekt des

Datenschutzes nicht vernachlassigt werden.

5. Datenschutz

Das Verfolgen und Lokalisieren eines Fahrzeugs durch den Eigentimer bedeutet in den
meisten Fallen, dass auch der Fahrer und die anderen Insassen aufgespurt und kontrolliert
werden koénnen. Falls ein Dritter, der nicht der Eigentiimer des Fahrzeugs ist, Zugriff auf die
Datenbanken bekommt, so sind die Datenschutzrechte bzw. andere Rechte aus seinem
Gewerbebetrieb ebenfalls gefahrdet. Daher kénnen alle hier geschilderten Anwendungs-
beispiele, die AVL nutzen, in Konflikt mit dem Datenschutz und privaten Rechten geraten.

Hier kdnnen Einwilligungen der Beteiligten entgegenwirken.

Um den Gesamtbereich der Auswirkungen auf den Datenschutz zu betrachten, sollten
zwei Situationen unterschieden werden. Wahrend einige der hier diskutierten Anwendun-
gen auf Verbraucher gerichtet sind, eignen sich andere mehr fir den Geschafts- oder 6f-
fentlichen Bereich. Beide unterscheiden sich hinsichtlich ihrer datenschutzrechtlichen Rele-

vanz.

In den Fallen, in denen ein entsprechend ausgerUstetes Fahrzeug einer Privatperson gehort
und nur von dieser genutzt wird, muss diese die Moglichkeit haben, die Dienste, insbeson-
dere die AVL, abzuschalten (Erlaubnis mit Verbotsvorbehalt). Alternativ kann jede Nutzung
von einer konkreten Zustimmung abhangig gemacht werden (Verbot mit Erlaubnisvorbe-
halt). Letzteres sichert den groBtmaoglichen Schutz personenbezogener Daten. Wird einem
Dritten die Nutzung des Fahrzeugs gestattet oder fahren Dritte als weitere Insassen mit, so
muss der Eigentlmer diese Uber die installierte Technik und die darauf aufbauenden An-
wendungen informieren. - Fur den Fall des Diebstahls des Fahrzeugs sollte unabhangig da-

von die Méglichkeit der Fernaktivierung der AVL existieren.

Die Situation ist eine andere, wo die mit AVL ausgestatteten Fahrzeuge einem Unterneh-
men oder einer Behérde gehdren. In diesen Fallen sind auch arbeits- bzw. beamtenrechtli-
che Einschrankungen zu beachten. Der Inhaber oder Vorgesetzte wird vielfach ein erhebli-
ches Interesse an der Nachverfolgung und Lokalisation der Fahrzeuge haben. Die Mitarbei-

ter, die die Fahrzeuge nutzen, werden moglicherweise jedoch nicht in der Position sein, ih-
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re unverdauBerlichen Rechte hinsichtlich ihrer Privatsphdre durchzusetzen. Aus diesem
Grund muss bei der Einfihrung und Regelung entsprechender Anwendungen ein besonde-
res Augenmerk nicht nur auf das Datenschutz-, sondern auch auf das Arbeitsrecht gelegt

werden.

6. Zusammenfassung

Bislang werden digitale Signaturen ausschlieBlich zum Authentifizieren von Personen, Pro-
grammen und Rechnern verwendet. Dieser Aufsatz beschreibt die Ausdehnung des Verfah-
rens auch fur den Bereich der Authentifizierung von anderen Gegenstanden, konkret von
Kraftfahrzeugen. Durch die Zuordnung eines kryptografischen Schlisselpaares innerhalb
einer Public-Key-Infrastruktur kann ein Fahrzeug bei Nutzung drahtloser Ubertragungswe-
ge Uber eine Distanz hinweg eindeutig erkannt werden. Die Identifizierung zusammen mit
der Verwendung weiterer Daten, wie z.B. den Standort-Koordinaten, er&ffnen neue

Einsatzbereiche fir moderne Software-Anwendungen, die leicht zu implementieren sind.

Zentraler Bestandteil dieser Abhandlung ist die Beschreibung der neuartigen Idee, zwei
schon bestehende technische Systeme zusammenzuflhren, um ihre Vorteile flr neue
Einsatzbereiche zu kombinieren. Die hier vorgestellten Beispiele fihren die Nutzung von
digitalen Signaturen mit automatischen Lokalisationstechniken zusammen. Sowohl die
Technologie der digitalen Signaturen unter Nutzung der schon bestehenden Public-Key-
Infrastrukturen als auch die Global Positioning System-Technik oder die Mobilfunk-
Alternative fallen kontinuierlich im Preis. Basis-PKI-Funktionalitdten kénnen sogar mit kos-

tenloser Software genutzt und angepasst werden.

Wie in diesem Aufsatz dargelegt, erlaubt das digitale Signieren von eindeutigen Positions-
daten bei Nutzung drahtloser Ubertragungswege auch tber groBe Entfernungen hinweg
das Aktualisieren und Reparieren von Fahrzeugen Uber Softwareanpassungen. Ferner kdn-
nen moderne Abrechnungsverfahren fir Anwendungen und digitale Inhalte gegentber
dem Fahrzeughalter eingefiihrt werden, unabhadngig vom jeweiligen Fahrer. DarUber hin-
aus konnen Inhaber von Autoflotten deren Management verbessern. SchlieBlich kénnen
Strafverfolgungsbehorden durch den Zugriff auf die Datenbanken mit den Standort-Daten

die entsprechenden Fahrzeuge leicht lokalisieren und verfolgen.

Bei all diesen Anwendungen darf jedoch nicht Gbersehen werden, dass sehr leicht daten-

schutzrelevante Informationen Gber die jeweiligen Fahrer und weitere Insassen gewonnen
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werden koénnen. Die Beachtung des Datenschutzes, aber auch des Arbeitsrechts und der
Rechte des Fahrzeughalters darf daher bei der Einflhrung entsprechender Systeme nicht
vernachlassigt werden. Bei Berilicksichtigung der hier dargestellten Grundsatze werden je-
doch leicht und kostenglnstig neue Anwendungen zur Erhéhung der Fahrzeugsicherheit,
der Steigerung der Effizienz von Fahrzeugflotten und des Komforts der Passagiere und Fah-

rer implementierbar.
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