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Abstract

Die klassische Rolle der Firewall besteht darin, ein unternehmensweites Intranetz vor dem
unberechtigten Zugriff aus dem Internet zu schitzen. Wenn die Sicherheitsbedirfnisse des
Unternehmens jedoch enorm hoch sind und der Informationsfluld zwischen dem internen Netz
und der ,weiten Welt* nicht interaktiv (durch sog. ,Browser”) erfolgen muf3, sondern ein
passiver Informationsaustausch (z.B. Transfer sicherheitsrelevanter Dokumente, E-Mails u.a.)
genugt, so empfiehlt sich der Einsatz der , Flood-Gates’, der mit vergleichsweise geringem
Konfigurationsaufwand hochste Sicherheitsvorgaben erflillt.

Die Funktionsweise dieser Flood-Gates entspricht dabei dem Passieren einer Schleuse: Zu
keinem Zeitpunkt besteht eine direkte Verbindung zwischen Intranet und Internet, sondern je
nach Zustand der ,Schleusentore® findet der Informationsaustausch nur jeweils mit einer
Seite der Kommunikationspartner statt.

Sicher heit im I nter net

Das, Internet” ist ein Oberbegriff fir den Zusammenschluf3 verschiedener Rechnernetzwerke,
deren gemeinsames Protokoll TCP/IP* den Informationsaustausch an beliebigen Knoten-
punkten erméglicht. Urspringlich als Wissenschaftsnetz konzipiert, hat sich durch die
Einfiihrung multimedialer Ubertragungsprotokolle und —sprachen wie HTTP? und HTML?
das Internet inzwischen zu einem gigantischen Kommunikationsmedium entwickelt und
langst haben kommerzielle Unternehmen, darunter Dienstleister, Industrie und Handel die
Maoglichkeiten des neuen Mediums erkannt [ME97], [MEM97].

Allerdings wachsen mit den Chancen des Netzes auch seine Risiken. Nicht allein un-
berechtigte, réauberische Zugriffe auf das Firmennetz sind abzuwehren, auch unbeabsichtigte
Preisgabe sensibler Daten, Kunden-, Personal- oder Unternehmensinformationen miissen
geschiitzt werden und dirfen ,,von auen” nicht einzusehen sein.

Das Standardverfahren zum Schutze der eigenen Daten gegen unbefugten Zugriff aus dem
Internet sient als Vermittlungsstelle zwischen Intranet und Internet eine sogenannte
,Firewall* vor: Aufgabe dieses Systems ist das Filtern von IP-Paketen durch Uberpriifung
von Quellen- und Zieladressen, TCP-Ports und den angeforderten Diensten. Die

! Transport Control Protokcol/I nternet Protocol
2 Hypertext Transport Protocol
% Hypertext M arkup L anguage
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Rechnersysteme im Intranet werden so ,unsichtbar” aus Sicht eines Beobachters von seiten
des Internets. (vgl. Abbildung 1)

Unternehmensinformationen

—
\

unbefugte Eindringlinge

ﬂ/

|
Intranet Firewall I nternet

Abbildung 1: Funktionsweise einer Firewall

Eine derartige , Software-Losung” gentigt jedoch den Sicherheitsexperten einiger Firmen
nicht. Sie beunruhigt neben dem hohen Konfigurationsaufwand und einem nicht
unerheblichen Kostenfaktor die Kreativitdt und kriminelle Energie unberechtigter
Eindringlinge. Simulation zugriffsberechtigter |P-Nummern, ,, Schniffeln* von TCP/I P-Pake-
ten und die miRRbrauchliche Nutzung bestimmter TCP-Dienste machen in regelmaiigen
Abstanden negative Schlagzeilen und fihren zur Verunsicherung der Unternehmensfiihrung.
Neuerlich zeigen sich etwa Schwachpunkte von Firewalls im Umgang mit ATM-Netzen
[PP98], auch [LAY4].

Immer wieder zeigt sich, dal3 Kommunikationsablaufe, die , eigentlich* als sicher eingestuft
wurden, durch raffinierte Tricks der ,Hacker” zu unberechtigtem Eindringen in das
firmeneigene Netz geftihrt haben.

Naturlich werden enorme Anstrengungen unternommen, den Datentransfer im Internet
sicherer zu machen [RA97]. Beispielsweise kann die Einfiihrung des SSL* zum Verschliisseln
der IP-Pakete als ein wichtiger Schritt in diesem Bestreben angesehen werden. Allein das
Unbehagen bleibt. Wie kann die Kontrolle Uber den Datenflu? aus dem Internet auf klare und
einfache Weise beim Unternehmen verbleiben?

Hinzu kommt eine weitere, prekdre Anforderung bezlglich der Kommunikation aus dem
Intranet in die ,,weite Welt”. Wie kdnnen Mitarbeiter davor geschiitzt werden, freiwillig oder
unfreiwillig sensible Daten ins ,Netz der Netze* zu senden? Im algemeinen wird der
Datenaustausch in dieser Richtung weniger stark als Bedrohung thematisiert, doch was nitzen
Sicherheitsvorkehrungen wie das Entfernen lokaler Diskettenlaufwerke und die ausschlief3-
liche Verwendung von Fileserver-Speichermedien, wenn Mitarbeiter unerlaubt und
unbeobachtet Daten ins Internet versenden?

* Secure Socket L ayer
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Das Konzept der Firewalls wurde im Laufe der letzten Jahre stark verbessert und verfeinert,
doch mit dem Anspruch der interaktiven Kommunikation zwischen Intranet und Internet
lassen sich Restrisiken nicht vermeiden.

Flood-Gates

Hier setzt das Prinzip der Flood-Gates an: Die Flood-Gates setzen (mindestens) 2
voneinander unabhangige Rechnersysteme voraus, einen ,Intranet-Server” (INS) und einen
»Flood-Gate-Server* (FGS). Zwischen INS und FGS befindet sich das ,,innere Schleusentor”
(inner flood-gate, IFG) und zwischen FGS und dem Internet das ,,auf3ere Schleusentor” (outer
flood-gate, OFG). (vgl. Abbildung 2)

=

Internet

=

Abbildung 2: Aufbau der Flood-Gate-K omponenten

Physikalisch muf3 gewdahrleistet sein, dal? zu keinem Zeitpunkt beide Schleusentore, IFG und
OFG, getffnet sind. Somit kann keine durchgangige Verbindung zwischen Intranet und
Internet bestehen.

Alle Daten aus dem Intranet werden zum INS gesendet und hier eingehend analysiert
(Phase l). Erg bei gedffnetem IFG gelangen die ,bereinigten Informationen® in die
~entmilitarisierte Zone*, den FGS (Phase 2). Anschlief3end wird das innere Schleusentor
geschlossen und die auszutauschenden Daten befinden sich auf dem FGS (Phase 3). Hier
finden allerdings, aus Grunden, die weiter unten erlautert werden, keine weiteren
Analyseprozesse statt. Die Verwelldauer der Informationen richtet sich nach den
Anforderungen des Unternehmens und der Dringlichkeit der Inhalte. Sobald das OFG
gedffnet ist, werden die Daten ins Internet gesendet (Phase 4). Zugleich kénnen berechtigte
oder gegebenenfalls auch unberechtigte Zugriffe von auen an den FGS erfolgen. In diesem
Moment ist die Sicherheit des FGS nicht hoher als die einer herkdmmlichen Firewall,
dennoch bleibt das Intranet des Unternehmens unangetastet, da keine physikalische
Verbindung hierzu aufgebaut werden kann, solange der Kontakt zum Internet aufrecht
erhalten bleibt!
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Das OFG wird nach Austausch der Daten mit dem Internet-POP> wieder geschlossen und die
Daten verbleiben auf dem FGS (Phase 5). An dieser Stelle wird klar, warum der FGS die
transferierten Informationen nicht analysieren darf: durch den direkten Kontakt mit dem
Internet  konnte der Analysemechanismus selbst durch unberechtigte Eindringlinge
manipuliert worden sein.

Wenn im letzten Schritt das IFG erneut gedffnet wird und die Daten vom FGS zum INS
gelangen (Phase 6), kdnnen zwar ,infizierte® Dateien im IFS abgelegt werden; dennoch
besteht hier ein qualitativer Unterschied zur Funktionsweise von Firewalls. Anstatt ,,online”
alle Analyseprozesse durchzufiihren, kann der INS ohne Bedrohung durch interaktive
Manipulationen die ,passiven‘ Daten, die der FGS aus dem Internet erhalten hat, je nach
gewlnschter, skalierbarer Analysetiefe untersuchen und gegebenenfalls vernichten (Phase 7).

Der Schwerpunkt dieser Untersuchungen richtet sich auf das Eindringen sogenannter
» rrojanischer Pferde”, Daten, die selbst wiederum Prozesse ausfiihren und beispielsweise als
Makroviren Schaden anrichten kénnen®.

Interessant scheint auch die Perspektive zur semantischen Analyse von Texten. Dirfen
bestimmte Inhalte das unternehmensweite LAN/WAN verlassen? Oftmals kénnen derartige
Entscheidungen nur durch menschliche Experten gefallt werden. Auch diese Option steht
durch den Flood-Gate-Mechanismus zur Verfigung, weil die Analysezeitraume flexibel zu
gestalten sind.

Tabelle 1 verdeutlicht den Zusammenhang zwischen den geschilderten Phasen und dem
jeweiligen Zustand der beiden Schleusentore.

Phase | Beschreibung IFG OFG Status
1 |Analyse ausgehender Daten durch INS geschlossen | geschlossen o
2 | Datentransfer vom INS zum FGS offen geschlossen B
3 | Warten des FGS auf Offnung OFG geschlossen | geschlossen o
4 | Datentransfer vom FGS ins I nternet geschlossen offen Y
und in der Gegenrichtung
5 | Warten des FGS auf Offnung IFG geschlossen | geschlossen o
6 | Datentransfer vom FGS zum INS offen geschlossen B
7 | Analyse eingehender Daten durch INS geschlossen | geschlossen o

Tabelle 1: Phasen des Austauschmechanismus und Zustande der Flood-Gates

Der Tabelle 1 ist zu entnehmen, dal? sich aufgrund eines identischen Schleusenzustands (Stati
o, oder y) sowohl die Phasen 1, 3, 5 und 7 as auch die Phasen 2 und 3 gleichzeitig
durchfuhren lassen. Die Phase 4 beinhaltet als Teilphasen die Datenausgabe ins Internet sowie
deren Aufnahme.

Die folgende Abbildungen 3 verdeutlicht noch einmal die Funktionsweise der Flood-Gates.
Zur besseren Ubersicht werden allerdings nur die Phasen 2 bis 4 dargestellt.

® Point of Presence. Nicht zu verwechseln mit dem Post-Office-Protocol zum Empfangen von Mails!
® Jingst ist es zwel Schillern gelungen, mittel's eines solchen , Trojanisches Pferds* unberechtigt in das Netz , T-
Online" einzudringen
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Abbildung 3: Funktionsweise des Flood-Gate M echanismus

Es zeigt sich, dal3 der physikalischen Trennung der beiden Flood-Gates IFG und OFG eine
zentrale Rolle zukommt. Wirde hier eine Software-Ldsung anvisiert, konnte die Sicherheit
des Gesamtsystems kaum hoher als die herkdmmlicher Firewalls eingestuft werden.

Praxisder Flood-Gates

Das oben beschriebene Verfahren wurde durch das Ingtitut fir Telematik konkret angewendet
auf ein Mailaustausch-Verfahren einer grof3en Bank.

Ziel dieses Projektes war der sichere Datenaustausch zwischen der Bank und dem Internet.
Die auszutauschenden Informationen beschrankten sich hierbei auf elektronische Post. Es
muldte gewahrleistet werden, dal3 sowohl die Nachrichtentibermittlung der Mitarbeiter ins
Internet als auch die Analyse der eingehenden Daten aus dem Internet auf hochstem
Sicherheitsniveau stattfinden sollte. Selbstversténdlich haben diese E-Mails nicht den Status
einer , privaten* Post, die nur vom Empféanger dekodiert werden sollte (vgl. [LU98], [WE97]).
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Wir entschieden uns fur ISDN-PPP-Connections als Flood-Gates, um einen schnellen
Verbindungsaufbau zu gewahrleisten und einen ansehnlichen Datendurchsatz zu erzielen. Die
beiden Server FGS und INS wurden durch Linux-PC’s bereitgestellt.

Unser Flood-Gate-Konzept bestach durch das einfache Grundprinzip und seine offen-
sichtlichen Sicherheitscharakteristika. Das Problem der physikalischen Trennung der
Schleusen konnte von uns elegant geldst werden, indem wir beide Server, INS und FGS, an
denselben ISDN-NTBA hangten. Diese Endgerét gestattet maximal 2 Amtsverbindungen zu
jedem Zeitpunkt. Wenn INS zu FGS eine Verbindung aufbaute, wurden beide Kanéle hierfir
beansprucht: einer fir die Auswahl, einer fur die Einwahl. Eine gleichzeitige Verbindung von
FGS ins Internet war so per se ausgeschlossen. Wenn dagegen bereits eine Verbindung
zwischen dem POP-Server im Internet und FGS bestand, konnte INS nur den einen
verbleibenden Kanal fir die Wahl nach auf3en einsetzen, wahrend die Verbindung zum FGS
nicht mehr moéglich war.

Eigene Mailanalyse-Prgramme flihrten eine Vorsortierung der Information in , kritische* und
»unkritische" aus. Erstere wurden zur weiteren Behandlung an einen menschlichen Experten
weitergeleitet, wahrend letztere sofort zugestellt werden konnten.

Sowohl bei ausgehenden als auch bei eingehenden Sendungen wurde der Mitarbeiter, der
Empfanger bzw. Sender der kritischen Information gewesen ist, automatisch informiert.

Zusammenfassung und Ausblick

Das Flood-Gate-Konzept bietet eine sehr hohe Sicherheit beim Informationsaustausch
zwischen firmeneigenen Intranets und dem Internet. Die Einfachheit des Konzepts und die
freie Skalierbarkeit der Analysetiefe sind die grof3en Starken dieser Lésung. Das Verfahren ist
dazu geeignet, das Vertrauen der Sicherheitsexperten grof3er Unternehmen beziglich der
Kontrolle des Informationsflusses zu genief3en.

Obgleich das Mehr an Sicherheit den Unternehmensanforderungen nahe kommt, erscheint der
nicht-interaktive Informationsaustausch im Flood-Gate-Konzept als wenig attraktiv. Nicht
zuletzt den modernen Browsern, die sowohl HTTP as auch HTML umsetzen, ist es zu
verdanken, dal3 das weltumspannende Netz der Netze seinen Siegeszug in so kurzer Zeit
vollziehen konnte.

Allerdings bietet sich fur Firmen die Méglichkeit, den eigenen Mitarbeitern an Terminals
einen Zugang zu gewahren, der nicht durch den Flood-Gate-Mechanismus kontrolliert wird.
Selbstverstandlich dirfen dann auch die zugehtrigen Rechner nicht mit dem Intranet
verbunden sein. Fur das interaktive Surfen wirde diese Losung genligen, doch was geschieht,
wenn Dateien zum Download angefordert werden? Die vorzusehenden Arbeitsstationen
lassen einen derartigen Transfer nicht zu. Hier bietet sich ein Ausweg, den alle modernen
Browser bereitstellen: eine HTML-Seite kdnnte beispielsweise per Email versendet werden
und so die beiden Flood-Gates passieren. Erst nach eingehender Analyse durfte die Infor-
mation anschlief3end im I ntranet des Unternehmens verwendet werden.

Das Konzept lief3e sich ferner dahingehend erweitern, dal? weitere Flood-Gates, dem I ntranet-
Server nachgeschaltet, die unterschiedlichen Sicherheitsanforderungen verschiedener Abtei-
lungen und Mitarbeiter adaguater abbildeten.
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