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������������������������������������������������������������������������������ �������������� !"���� 
�����#���� $��#� ���� %��������&���� ���� '���� ���������� ������� #��� (�!���!����! �)� "��� ���� *����
�� !"������!�������������������+������������������,�������� �"�"�������$��#�������"&������-���������!��!�
�!������#���� ��������.�� �� ����!���������������������������� �������� ����!� �������/�.�� �� ���������
��������� �������!�������������0�����!����������!���� ����!������!�����0�����!����������"���1�����
�!���#��&����� �����/�2�����!������$��#������������������������3������ ����������������������!��
�����!��������� �����!��������������� ����� ���������'!����!�� ���4��&�� ��� ����#��/�5��&�������
���������'&��� ������������!������$!� ��� ��������������3���������������� ���������!�/�6""������ 
�������$��#������"���!���.�"��!������!����#�����������7����!���� ��.�� ���!� ����!����"������!���
��"���!������/� ��� ���� �! ��� ���� ��84���� $������������� ��� ��#���������� �!4� ����� �!�����!��"��� ��
$��#�������%������ ��������� ����������9!���������#����������"��������!����!����!�����#��� ��/����
,��& ������������������� ������!����� ��#�������"������ ���!������!������������!��� !"���'���������
"& �����������$��#��#�������� �������#���� !����������!�������� ������,������� !"���!���!�� �����$���
#�����������.� ��#�����.� &����!�����"!��������� ���� ��!�!���������-�� �������������������������#���
��� �� ����-�� ���!�"���"���!���������.�����������������#��������/

�!���:*;�:�����!������������#����'���� ���������������������������� ����� !����� �����3�"�!������
������������<��"�����������"!����������"�!��������������������'!� ��������#��������+����� ������������=
����!����������!�"��!� ��!���� ���7�����!� ��� ������� 1�������� ���,�����������-����������������!��
������������ �������� ������� ���� ��#�������� 5���!��� ���� >��������� 8""������ ��� .� ������� #�� �����
�� ���������!����������������������� ���$��!�������,��& ��"������ ��������!�� ������ ���!��������
��!���������"���#�����&��������!����� ��#�#��������/������� ����� ��!����� ��!�����&�������������������
"�!�����������������!���!��������!�����3�"�!�������;!�!������ ��"����������?��#������������-�!���
����������������+�����������:�����@�������#����������������������������!�����������!���!��#�������
����.�!��!����"���������8���� ��� � �����������!�����&���������*����� !"��#�����#��/
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#���!���������4�����������"���������!���������!4�������!������!����!�� ��!��
�&� ��� � ���� ������ ����� ������� 3�������� ��!����/� ���� "�������� +����!�
���� &"����� ��� � ���� ���� ?��#������������� ������ ���� 3�"����������� ���
.���!��������#��� ���� ���� .���!�������������� �������� ������ >����"�#���
���������������������,�����!���"���5���� ������������������������� ��%�����
�� ��"������ !""�/
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���	�����	��������������	�����	�������	� !��!���"

5��� ����� ��������� +��������� "��� ���� ,��& ���������� ���� �!���������!�������� �� ���� ��� �""����
$��#������������!����"�������-�� ��������� ��#�����1����������$��#������������98�����#�������������
��/�>�����������4���� ��������������������!4�%������ �����������>����""�!�"�������!������!��������
�� ��� �����#���!���������4����������� "���������!�� �������!4�������!������!����!�� � �!��&� ��� ����
����������� �������3����������!����/� ����������'!������� �� ����������� ������5���� �������������
�!�����"�������������� ������ ��������������� ����� ����;�� �����#���5��"��������� ��/���������� ��5���
�� ���������������!�� �!��� ����7��������#��� ���/� ���#�������'!��������!�"� ����� ����������� ��%�����
�� ��"�����������/������!���.���!�����#����������""��������!���+���� ��������!� ���������3��������������/
����������!���������!���3�� ��������������#��� ���/�

.��� ��"�����������7����������������!�������!����!����!����!���!�� �"�������3�� ����������������3��
�������������!����������� ��������/�!�7�������� ��?�7�����!� �����"! �������������/�������!�� �!��
�������?�7�5��"! ������#��� ������;�� ��������� ���!�"�����5�������������!4� ����3�������� �����
���"&��������������� ���������$!� ��� ���������������!����� ����!4���������������,� �����"���!����
���� ���� ���"&����� �������!��  !�/� 2����� $��#��� ��� ������ �""����� $��#� �����#�� ���� ����������� ��
.� �������!!����!��!����������� ����������������8""������ �#��&����� ���.� ������������ �/�9��#�����
��������������8""������ �#�����"�!�����!����!�����������������8""������ ����!������#��� ����"���1�����
�!���#��&����� ��������� !����/�����3������������������������������ �����������������������8""������
� ���.� ��������������"&��������������"&�����!�������!������������������!����.� ��������������������
����!�����A�������������$!� ��� ������� �������������!��������"������ �����!���!� ��/�3����!�������$��#��
����������������?�������������� !�������������������!������ ������/�.����8���������$!� ��� ���������� 
�������� ����������'����#���?���������� ���/��������� �""��������� ���?�������������� ������.� ����
���������������� ��������"&��������"���������������� � ������ ���� ���3�"�!�����!4������������ �
������3�����"��� �����������!����� ���� ������!�����>����!��������>������� �������� ����!��/� ������ &���
����&4������#���>���!���&������!�������.�� �� ����������� ���� ���������������������&4���!����!4�
������/���������� �� ���7���� ������������ �����5������������������84�����.� �������&���/�������� �
���� ��;8���� ������������������ ������������ ����������� �""������������!�������!����!����!��� �����!�
 ��������� �������� ���$!���/�����.�� �� ������!��!������!��������������������������!�������3� &�����
������������ �� ���������!�������"������������������ ������ ���,� ��� !���������"�������.���������&�����
���� ���!���!�4����������� � �� �!����� ���������/

����3�� ����������������3������������������������������ ����������������� ��%������ ��"�����������5!�
��!����������7�����!� ��� ����������?�7�5���� �������������"! ����/�.��������>��������������� ��������
�!����.���!������������������������� ���;����!��������� !���� ��"���� ���%������ ��"��B�� � ������������&��
5���"��!���������-�� ������������ ����C��������������� ���'����#����!��������/�����3��������������$!� �
��� ����#������!#������ ��������� �����������!���� .� ������� ����� .���!����� D�!��� !��� ���#�������%�����
�� ��"�������!��� ������ 5���������� �������!� ��!���� � �������������� '�������� #�� ����� ��������
������������ ������ ���/� �������� ����� ��7�����!� ��� ��� <!� "�������/� �!���� � ����� ���� :�A�� #��
5������������&������E�����������������.���!������������#����/��������������.���!��������������
���"&������������������������!������ �!�� ��!�������������������������������������������������!����
����������������8""������ ���.� �����������3�����!����� �""�����������!������������� !�������������� ����
����?��������! ������� ��#����������!��/��������"&���������� ������������$!� ��� �����������������
�!����.� ������� ���?�!���A�"������������������������:�A����������������& �����<!� "����������������
����� ���������?������!���������������������������� ���.���!��������3������������ !�������?������
�!�����!����� ����� ������ ������������.���!������������8""������ ����"���!����.� �����������3��������
������/�.�������������?������!����� !����� ���������������� ��#���������"������!4��!������� ���������
�!��!�������������������� �������� �������!����������5��&���������������������������������
0�����!�����"� ����!�"�������������/�>���!�����������������������&����������3�� ����#��&������3�����
����������������������!����!�������������������3��������������������� ������.� ����������������!��
%������ ��"����#����� !�����!��/�3������"!�����&����������� �""�������������������8""������ ���.� ����
���������!���������%��!���������������������� ���.���!����!�"��!������������� ��?������!����� �
�8���� ��������/

                                                     
1
 Gelegentlich wird dafür auch der Begriff „Authentifikation“ verwendet.
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.��� ���!��5������������� ��������������������������!���!�� ��!��.������������������������!����%�����
�� ��"������������5���"�#������������"�������$��#��������#�����������A����!� ��!���� ���5���&��������
�!����!��!�"���������� ������������#����/�����-�� �����������������!� ��� ���$��#������"�&� ������
�!���� �������� � �!��3��������� ���� �������� ������ +�������� ���� '���������� �!�"��� ��� ���������� �����
��&�����!����!�������!����������3�����������8���� �/�3�"�������3�������*������!�������� ���� ������:�A��
�������������������!�� �+�������,�!� ������:8����.�"��!�������!������������������������������������
�!�� "��� ����%� ������� ���� ��#� #��� ����� !�� +��������� ��������������� #��!�� �������������� 
 8 ����.�� �� �������5������� �#�������� !���� ��"���� ���%������ ��"�������� ����������!��/

���� ���"� ����� ���� ���� ���#���� ������ ���� ��� 5��"! ����� #���,����������� �����!���� %������ ��"���
�������������������� ��3��������������-�� ������� ����"���������������������������� ���������!���
�!������������������ �������"�!������������������ ���������������� ���� ��.�� �� ������������3�� �����
�������������� !�����������8""������ ���.� �������/��� !��������8""������ ���.� �����������������������
������� ����� ������!�����#������������������8���������#����� ���������!4�����%������ ���������� 
����<��"������������������������� ��#�#�����������8""������ ���.� �������������"!��� ���������&������� !"�
"����!��/�������!�"��! ��������������!���������������������������� �����>����"��!����������(����������� ��
$��!�)�����&�������!4�����8""������ �#��&����� ��.� �����������!��������"����������������������!������
� ����������#�������������/

;��� *������� #��� F/� 3������ F		
� ��!�� �!�� ����� ��"���!������� ���� ?�������!�����������������#
B��?�,C���������>�������?�!"������������&4��� ��-��������������!���"���������� ��7�!���� ������������
����3�����������+����� ����� ��"���!�����������?�������!�������������#���� !""�������������3���
����� �#���� ���"������*���������������� �������$��#�������"�����������8""������ �����������������
������ �����#�"� ����B>��!��!�������!����� ���+���������C/��!���!������� !������.���!��������#��������
�!#��� 8������.���!������������������������� ��� ���� ��,�����!��� "�������3�"�!�������� 1�������� ���
��"���!�������� �������� ��������!� ��!���� �����7�����!� ��� ���.�� �� ������"�!���������������"��
����"�������!����������!���!������ ��3�����������&����� ������������������!����.���!���������������
����������������/��!������ ���������������9������������������!�������������!�� ������ �������!�����!�
�������� ����5������"����������7�����!� ��� ���#�������8""������ ���.���!����� ���������������������
��������� �!������ ��� ������� #��� >������ ���� $��#���� ����������� ��� %������ ��"���� ����!��� �����
��� ����� ����������#�����&�������>����"��!�������������"�������-�� ������� ��B(@����"�!�����3�� ����7)C/
��������,����#�������!"���������� ��������!���!�������� �������������!���>����"�#�������������������
!�� �:�����@��������#��� ���/�.��������������+!����"���������!�����!�������� �����!���������!����� ��
$��#�����������"���������� ������������ ��3���������������������� ���%������ ��"�������� �����,���� �
��/

����+����""��(:�����@�����)�����(>����"�#�������������)���������"��!�����������!��������������/�,��
��������� ������!�� ������������ ��+�#��� �����(:�������: �����!��7)������#����������'���������������
�����!�����������������������������>����"�#�������8""������ ���.� �������#��� !�!�����������/�����.7���7�
���&���������+����""�������!��������!����!�#�����������!�#��� ��/�.�������� ����!�� ��#/�+/����������
+����""�(:�����@�����)�!���� ���4��� �������� ���� ��������"�!�������������-�!�������������#����������.��
��!��������#���������.���!��������������������� �����3�"�!���/�3��������#��� ���������������+��
���""��������!���!���������������������3�"�!������������ ���/��!������� ������� "�����������,����#�����
����&�����3�������� (>����"�#�������������)/� 3�� �  ��������� ������� '�������!���&�� ����������� � !�����
� �����������������#�������� �������������!������"���������� ���� ��������� �� ������"�!�������������%��
���#���� ���� ���� .���!��������#� ���� .���!�������������� ������� ����� 3�"����������� ����������
� ��� �!4� �!���� !�� � ���� ��������� �� 3��!�"���!���!���������!��� � ���� &�4����� ��� �� ���������!����
+�������!��&�"��������������������������������#���������/

��� ��������>��!���� !����������������+����""���7���7�������������������1����������� ���������
.���!��������#���������.���!������������������ ���������"�������!�����������������������!���!�� ����
�����!���������,�����!���������� ������������ ���� ������� �� ������"�!���������������������!���!�����
�� ���-�!���!������8���� ���������"!4�������������/�������������� ��!�� ����� ��������������,����#���
���������������� ������>����"�#�������������� ��������!���!�������� ���� ������ ��� ���� ��� ������� 9����� "������
!�� ������ ��� �������� B�/�  /� ����&4��� �� ���� ��!�����"�!��C� ���� ���!���������!��� 5������"���� ���
��7�����!� ��� ���.� �������!����!�������!������ ���������������!��������� ����/

                                                     
1
 Vgl. dazu näher unten „Zu den Funktionalitäten einer Zertifizierungsstelle“.
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�����	�#�	"���	����$��	���	����������
����	��������

.���!��������#�����.���!�������������� �� �����������'�������!���&���� ���-! �����������!���!�����
�� ���3��!�"������+�������������>����"�#��������������������!����������� ���3�"�����������!��������#���
���������5���!�������.� �������!!������"�����������������>����"�#�������8""������ ���.���!����� ������
#�� ������������ ���!�� ������"�#����!���� �!������ ��� ��������� �! ��� ���� ���� ���� 1����� $��#��
�!� ����#�� �!�����������������!��/���� !��������� ��!�����������"���������'�������!���&����������� �
�������������#��������������������������������������>����"�#�����������������������G

• .� �������������������"�������>����"�#�������������

����>����"�#����������������4�"������ ��������������������.� �������!!����#������������ ����!��������
8""������ �����������������!����.� ������� ���� ��������������& �����5��"! ����#���+������������!���
.���!������ ��������������/� ������� .� �������!!�� ����� ���� ���� #���&������� -������������� 8���� !��
*��#������!�#�"�������>����"�#��������������#����"�#����/�����>����"�#�����������������8������!��.� �������!!�
� ���������"�������>����"�#�����������8""������ ���.� �����������:����� ����!������5��"! ����"��������!��
.���!�����/����� .� �������!!���#���������4� ��� ��������������������� ��� �����%�������� ����� !��
����>����"�#����������������!��"���������������4���� ��������������������!4�������!�������������>����""�!�"
��������!����.� �����������>����"�#����������������� �����������/

• :����� ���������"�#�����������H�������������

2����� :����� ���� !�� 5��"! ���� "��� �����!��� .���!��������4� ��� � ���������� ���� >����"�#�������������
!��������/�� ���������������������������"�#��������������������������������������$!���#��������������
����������������!��� .���!��������#������ �!��/�*���� �� ���� :����� ������������������������� �����
�������$!����!�"#�������������!�������$!������'�����������������7���#���������������������!4����
�������&������������!���������� �����������!���������!������/��������������"�#������:����� ��������!��
�� ���4����#��������������/

• .� ��������#�������"�������:����� ���

�!����� ��!�������"�������'!�����!4�����:����� ������� ������������������������������.� �������!!�����"����
��������>����"�#������������������.� �������!!��"����������:����� ����#����#�����/�����������������������
�!���.� ����������������:����� ����"�������+������������!����.���!�����������8""������ ��.� �������"������
5���"��!���������.���!���������8����/�*�� ����������!4���������!���.� ��������!� �����0����!���!�����
:����� �����������>����"�#�������������������� ��������������!4�1�����.� �������!!����������!����������/

• >����"��!������������

%�������!�� ������ ��>�����������������:����� ������#������������!����.���!������#�����8���� ���
��4�����>�������������.� �������!!����#���������:����� ��������"!���� ���!�� ������ ���*�������"���
���/�'���1�����:����� ����!��5��"! ���������! �����������>����"�#������������������>����"��!��#����#������
�!������������"�#������������!��"����������:����� ���������8""������ ���.� �����������:����� ��������
������,����������#����!������ !�������4/������� �� !�����������!�� ������ ����������"&��� �!������ 
����������!���.���!�������������������������!����.� �����������>����"�#�����������������������������������!��
�����������"�/

• ������!��������������:�&����������

+�������������!�����������������:����� ����!�����>����"��!������8""������ ���.� ������������:����� �����
����!���� .� ������� ���� :����� ������ 8""������ ��� .� ������� ���� >����"�#�������������� ����;8���� ����� #��
3���������������+����#���3�� ���������������"! ���������:�&�����������B#/+/�������!4������������$C
!�"������������������:�&����������������� ���/

                                                     
1
 Vgl. zu den Dienstleistungen einer Zertifizierungsstelle im Einzelnen unten.
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• 5��#��� ���������

�����������������5��#��� ����!�� ������ �������������!����.� ������#����"��!���!�����:����� ��������>����"��
#��������������"���#� !���������!�"#����! ���/�,���������>����"��!���������!����� ��!�����������.�������
�������#���!���������3�����"�����������>����������������������������.����������� &��/�����.������"���!�
������������1����#����"���1�����!���"�!��#�� !�����#������0������"�!����������>����"��!��/�����>����"��!��
��������#�/����#�������"���!��������!�!���B#/�+/�:����� ����!����8""������ ���.� ��������/!/C����"������
�������!����������:����� �����"����������#��&����� ����!� ��������/

• >����������������

��������������'&����������������������������!����!����!�� ������ ����������������������>���������#�
�������"���������&�����!� ����#�� ���#���8������#������ ���>���������������������������!����������
������B#/�+/�'����������������>���������������-�� �������!������������5����!����#���+���������������,��
"! ���!����C/�����������������������!#��������������>�����������������!�#����������������!�����
���������>���������!���������"�������!�����������!��� ���4��������������������!����������/�����>��������
���������� ���� "������ � :����� ���� ���� �������� >����"�#�������������/� 3��� ���4����������� ���� ��� ������
�� ����������!����!������:����� ����#��������� ����/

• .��������'�������!���&���

3������������'�������!���&���� !������:�����@�������������������;!4�! ����#����!������ ���������
#��� �!���!�� ��������� #�� ������"���� ���� $��"!���!�!������� #��� -�������� ���� ��� �� ��� ���� �!���
3���! ������!�������������#��������������.�����!�!�������"���?���������������������5�����������!���
.� ��������������� ���� �����������>����"��!���#�����!�������������-�!��������� !����������������� ��
����?�7���!������ ����#���� !""��/

����������������	�������"������	����������
����	��������

%������3�"���������������.���!��������#�����������-�� �������������#����������� ���������������
��"�������� �������.�� �� ������"�!���������!�"#��!��������� ���������!�� ������ ��>�������������8""����
��� ���.���!����� �������#���!������ ���������������� ��!��>����"��!���8���� �����/��!��,����#������ ����
"��� ����� .�� �� ������"�!��������� ����� ���� ���� ����� #������"����<���!�� ��� ���� >����"�#������������������
"�����"������� �����������G

����������-������������� 8��������������������������-�����������*��#������!�#�����#����"�#������ ����
������!���� ���4��� �>����"�#��������� ����������� �������>����"�#��������������������!�"������&� �����<����
!�� ������������������*��#������!�#�!���������������/���������������� ���>����"�#������������������ �����
����.�����#����"�#�������!���� �������������.���!����� ���������������� ��!���� ���������:����� ���/
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%��	��������	��	���	����������
����	��������

• .� ��#���!�"�!�!�7�����������������������

.&����� �������������������������>����"�#�������������������"������������#�"��� ���.� ��#�����#����� ����
?��������

- 5����!���� ����
- ��������&�����
- 5��"���!�����/

3��� ������ 3�!�7��� ������� .� ��#���!�"��� �!����� ��� � �!��� ���� 1���������� 3�"����������� !�� ���� ���
����������������� ���������#������ ��"���!�������� �������� ��� 3������������ ��"���!�������� �����
���� ���.7����������?�������!������7������!�������/

�����7���� ��������#��������#���������.� ��#���!�"��������#����������������������������!����!� &��
������������.� !����!�����������

- ����!� �&�����!��������#�/�������#������������ !��!����������
- "�������:����� �������������>����"�#������������������&� ���� ����������
- �����A���������������� ��� �����!�!����� !����3���!4������� ����8����/

• 0������ ���������������������������

+�������+�������������>����"�#�������������������������"�����������!���!�����!��!�"������ !������������
�!�������������#��� �������� ������������������������������������������-�� ��"���������������G

- 3���!�������������� �����:����� ���

- ������"�#�����������-�����������������:����� ����

- .� ����������������������>����"��!�������������"�������:����� ���

- ������!��������������:�&���������������0����!���!������:����� ���

- .���� ����������5�� !������#�����8""������ �������!�������������5��#��� ���

- 5�� !������������>������������������

- ������ ����������.�����!�!������������;!4�! ��������$��"!����������

Wechselwirkungen

����#��������#�"�#���������������������������������������3���! �������>�����������������������8���!�����
�����!������� ����!� &�����������!����/�.������ ������������*�� �����������������!����������������
"���������?!���������� ��������3��!�"���!���!�����#����/
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&�������!�	������'!��������	������	

���� "�������� +��� �������� ������ +�������!��!�"���!���!����� ������ :����� @������� ���!��� !���� �� ���
*�� ������������� #���� ��� ���� ���#������ �������� �!������������ '�������!���&���� ����� !��� �����
>����"�#�������������/� ���� -�!���������� ������ ���� ��� .������ ����� ������� ���!���!�����!��!�"� � ���
��"���!�������� �������� �������1�������� �����!�����#�������/

F/ ������"�#�����������-�����������������:����� ���������>����"��!����!���!����

>��&� ��� �&4�� ��� �����:����� ������������-�������������������� ������"�#���������� ����������������
��!���!���� �!4� � �� ���� � ���� >����"��!�� ���� >��������� ������� $!����� #�� ������ 8""������ ��
.� ����������� �����������/

I/ .� ��������#������

5��� :����� ���� ������� ����� ���� .� ��������#�������������� ���� >����"�#�������������� ����� ���
.� �������!!����#����������������#������3�����!��������������!A��������&�����������������/

J/ >����"�#�����������8""������ ���.� ������������:����� ����

����>����"�#������������������>����"���������������������"�������������&������:����� ���������������
8""������ ��� .� ������� ���� ��������� �!������ ���� >����"��!�/� ������ ������������ ��� ���� �� !�� ���
������!������������������!���!�� �!������5��#��� ���������/


/ ������!��������������:�&����������

����������!�����������������������&�������"�������:����� ���������!������!������������ ���� ��!�"
���� :�&���������� ��� !����� ����� B����/� !�� � �!�� .� �������!!�C�� !�"� �!�� :�&����������� �!�
�!�������:����� ����!���� &��������������!��/

K/ 3�"�! �������#�����8""������ �������!�����������5��#��� ���������

���� �!����� ���� 8""������ � #��&����� � �� !����� ������� �������� ������� ���� � ���
5��#��� ������������"!4�����������8""������ ��?�������!����������� �������"��� 1����������� �!�
�� !����/

L/ 5������"���������!�������������������������>��������

���� >����������������� �������"�� ���������� ���������� �!���� ����� �!�� >����"��!������ ������ ����������
>��������/� ��� �!��� ���� �� ���� :����� ����� !��� !�� � ���� -�������������������� ����� ���
>����"�#�������������� ��� 3������ � ��������� ������/� ��� ���� ��� �� �A���#��� ��� ���� ������������
���!���!�����!��!�"������������/

���������

���� -�!���!������8���� ������� ���� �!������������ ?��#����� ������ :����� @������� ������ ���� ���!���!�����
�� ��� ���#�� ������ ���� +�������!��!�"��� ������ >����"�#�������������� �������� ������ ������������ +����!�
����� !����������������������������������������������.� ��"������ �������:*;�:��������� ����/


