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“Sicherheit in offenen Netzen”

3.9 Viren, Wiirmer und Trojanische Pferde
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3. Schwachstellen und Angriffspunkte

3.1 Menschliches und technisches Versagen

3.2 Beschaffung von Systeminformationen

3.3 Account- und PaBBwortangriffe

3.4 Angriffspunkte im Netzwerkbereich

3.5 Design- und Programmierfehler in Applikationen




(1) Einleitung (1 von ..)

Mit der zunehmenden weltweiten Vernetzung von Computer-Systemen nimmt
die Bedrohung der elektronischen Informationsverarbeitung durch Viren und

Artgenossen stark zu.
In den 80er Jahre verbreiteten sich Viren Gber Programme, die von Diskette

zu Diskette kopiert wurden
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(1) Einleitung (2 von ...)
Ziel der Viren-Aktivitaten:
friher: meist Destruktion und Zerstérung der Daten

heute: meist Vorbereitung von Einbrtichen
z.B. Modifikation von Systemdateien, Aufzeichnen von
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(1) Einleitung (3 von ..))

Wiirmer und Trojanische Pferde sind mit Viren verwandt:

Viren: Befehlsfolge, die bei Ausfihrung eine Kopie des Virus einem bereits
existierenden Programm hinzuflgt (Infektion). Daneben enthalten Viren meist einen
Schadensteil, der ein bestimmtes Ereignis auslost

Wiirmer: Wirmer sind lauffahige Programme, das sich bei Abarbeitung Uber das
Netzwerk auf andere angeschlossene Rechner kopiert und Kopie startet




(2) Verbreitung von Viren (1 von ...)

etwa 70% des Virenbefalls betrifft PCs und MS-Windows-Betriebssysteme,
dann folgen Macintosh-Computer und abgeschlagen Unix-Systeme

modern Benutzerdatenorientierte Viren agieren oft schon
plattformunabhangig
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Verbreitete Vire

Virus Meldungen in Prozent
Melissa 16 %

Class 13 %

Laroux 12 %

Etan 7 %
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Verbreitu ng;

E-mail attachment %
Dldkere: harme [ e
S
Download: BBS/ISP
Diskette: other I
—

Don't know
WWW: browsing

Diskette: sales demo




Universitat Trier - ":-féf'f:"eﬁf:p-:

= Tl fnee Seeli Rt P
o ety it — o o AT e i 1
e e o - - e -

Klassen von Viren

Mix  andere
1% 8%

unbekannt
9%

E Mix
[Jandere
9% H unbek.
M file

M boot
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(3) Typen von Viren (1 von ...)

Viren werden entweder nach dem funktionellen Teil des Computer-Systems, das
sie befallen klassifiziert oder nach der Strategie zur Vermeidung ihrer Entdeckung

Boot-Viren:
Boot-Viren befallen den fir den Systemstart verantwortliche Dateibereich




(3) Typen von Viren (2 von ...)

System-Viren bzw. Cluster-Viren:
Filesystem- oder Cluster-Viren modifizieren Dateiverzeichnis-Eintrage -File Allocation
Tables -, so dal3 Virus noch vor dem betreffenden Programm geladen wird

Beispiel: Dir-ll

Programm-Viren:




(3) Typen von Viren (3 von ...)

Polymorphe Viren:

Polymorphe Viren kdnnen unterschiedliche Kopien von sich selbst generieren
und so gegenuUber verschiedenen Antivirenprogrammen Resistenz
entwickeln.
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(3) Typen von Viren (4 von ...)

Polymorphe Viren (2 von ...):

Methode (2): Veranderung von Befehlssequenzen des Viren-Codes oder zufallige
Einfligung von Pseudo-Befehlen
Beispiel: \V2P6-Virus




(3) Typen von Viren (4 von ...)

Stealth-Viren:

Stealth-Viren sind in der Lage, die durch sie bewirkten Veranderungen im
Boot- oder Dateibereich mit Hilfe von Manipulationen der Systemprogramme
Zu tarnen.




(3) Typen von Viren (5 von ...)

Retroviren:
Retroviren sind besonders bosartige Viren, die gezielt Antivirenprogramme
beschadigen oder |6schen. Beispiele:




(3) Typen von Viren (6 von ...)

Daten-Viren (1 von ...):

jungste Generation von Viren sind Daten-Viren

Daten-Viren nutzen die in vielen Anwendungen enthaltenen Makrobefehle oder
die Befehlsstruktur von Dokumentenbeschreibungssprachen, wie z.B. Postscript.
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(3) Typen von Viren (7 von ...)

Daten-Viren (2 von ...):

Datei-Viren arbeiten ausschlieBlich mit Visual Basic-Befehlen, so dal sie
plattformunabhangig sind

Schaden: Selbstvermehrung, Zerstérung von Systemdateien, Verunstaltung




(3) Typen von Viren (8 von ...)

Trojanische Pferde (1 von ...):

Trojanische Pferde sind Programme, bei denen sich Ist-Funktion und Soll-
Funktionen fir den Nutzer nicht wahrnehmbar unterscheiden. Sie
tauschen z.B. PaBwort- oder Login-Eingabedialoge vor und zeichnen




(3) Typen von Viren (9 von ...)

Trojanische Pferde (2 von ...):

die meisten Trojanischen Pferde werden Uber das Internet mittels E-Mail
verteilt oder versteckt in Spielen oder Demoprogrammen

Beispiele: BackOrifice, NetBus




(3) Typen von Viren (10 von ...)

Wirmer (1 von ...):

Wiirmer sind lauffahige Programme , die sich tber Datennetze hinweg
vervielfaltigen

Beispiele (1): Internet-Wurmprogramm von Robert Morris

Schaden: wurde 1988 im Internet ausgesetzt und hat innerhalb
' 6 000 Host infizi




(4) Viren-Fabriken

der berUchtigte Virenprogramm ,, Dark Avenger” (Dark Avenger, V2000,
V2100, Phoenix, Diamond, Nomenklatura etc.) betreibt Mailbox ,, Virus

eXchange” zum Virentausch. Da man in deren Virenbereich nur gelangt,
wenn man einen eigenen Virus anbietet, hat die Sammlung schon einen

: 11




(5) Antiviren-Management (1 von ...)

In den IT-Sicherheitsrichtlinien fir den Umgang mit Hard- und Software muf

gewahrleistet sein, dal die Infizierung durch Viren méglichst ausgeschlossen
bleibt

Durchfihrung entsprechender Benutzerschulungen

Erstellung eines Viren-Aktionsplans, der systematisch MaBnahmen sowohl




(5) Antiviren-Management (2 von ...)
Viren-Pravention:

insbesondere potentiell gefdhrdete Systeme - z.B. Systeme mit
Internetzugang oder mit haufig wechselnden Benutzern - missen besonders
abgesichert werden:

durch den Einsatz von Antiviren-Software immunisieren




(5) Antiviren-Management (3 von ...)

Viren-Reaktionsplan (1 von ...):

Sofort nach Feststellung einer Infektion tritt Viren-Reaktionsplan in Kraft

Ziel:
restlose Entfernung aller Viren, Wirmer und Trojanischen Pferde




(5) Antiviren-Management (4 von ...)

Viren-Reaktionsplan (2 von ...):
Methode (2 von ...):

Analyse des Virenbefalls und Ursachenforschung - 90% der befallenen
Systeme werden innerhalb von 3 Monaten auf den selben/dhnlichen




(5) Antiviren-Management (5 von ...)
Antiviren-Beratung (1 von ...):

Internet-Informationsserver zur Virenproblematik:

Viren-Test-Centrum - VTC - der Uni Hamburg:
http://agn-www.informatik.uni-hamburg.de/vtc/eng.htm




i'!!;

(6) Antivirus-Software (1 von ...)

Software zur Verhinderung bzw. Beseitigung von Virenbefall -
sogenannte Antivirus-Software - basiert auf den folgenden
Techniken:

Signatur-Suche




(6) Antivirus-Software (2 von ...)

Signatur-Suche:

bei der Signatur-Suche werden alle Dateien nach Programmsequenzen
durchsucht, die fir den jeweiligen Virus charakteristisch sind

alle Text- und Binardateien sowie Applikations- uns Systemdateien




(6) Antivirus-Software (3 von ...)
Aktivitatsfilter:

Aktivitatsfilter beobachten das Computer-System auf verdachtige, fur
Virenbefall typische Verhaltensweisen und schlieBen indirekt auf eine
mogliche Virusinfektion




(6) Antivirus-Software (4 von ...)

Informationen uber Antivirus-Programme:
Antivirus-Software ist von sehr unterschiedlicher Qualitat und Aktualitat

ohne stete Aktualisierung der eingesetzten Antivirus-Software ist kein
ausreichender Schutz gewadhrleistet




