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0. Einflhrung

|. Internet- und Intranet-Sicherheit: Risiken und Angriffspunkte

1. Risikoanalyse und Computerkriminalitat
2. Architektur von Internet und Intranets
3. Schwachstellen und Angriffspunkte

ll. Internet- und Intranet-Sicherheit: Konzepte und MalRhahmen
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1. Risikoanalyse und Computerkriminalitat

1.1 Risikoanalyse
1.2 Computerkriminalitat
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2. Architektur von Internet und Intranets

2.1 Internet Protocol (IP)

2.2 Transmission Control Protokoll (TCP)
2.3 User Data Protocol (UDP)

2.4 Internetprotokolle fur serielle Leitungen
2.5 Internet Domain-Name Service (DSN)
2.6 Internet Protocol Next Generation (IPv6)
2.7 Netze mit mehreren Standorten

2.8 World Wide Web
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3. Schwachstellen und Angriffspunkte

3.1 Sicherheitsrisiko: Mensch
3.2 Sicherheitsrisiko: Netzwerk und Internet
3.3 Sicherheitsrisiko: Anwendungen

3.4 Sicherheitsrisiko: Betriebssysteme (Unix/Linux, Windows
NT/2000)




Institut fur Telematik

unter Betreuung der
Universitat Trier Fraunhofer Gesellschaft

4. Sicherheitsziele und Sicherheitsprotokolle

4.1 Sicherheitsziele
(Vertraulichkeit, Integritat, Authentizitat, Nichtabstreitbarkeit)

4.2 Sicherheitsprotokolle
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5. Werkzeuge und Verfahren aus der Kryptographie

5.1 Mathematische Grundlagen

(Wahrscheinlichkeitsrechnung, Informationstheorie
Komplexitatstheorie, Zahlentheorie)

5.2 Zahlentheoretische Referenzprobleme

(Faktorisierung, Diskreter Logarithmus
Primzahltest und Primzahlgenerierung, Zufallige Bitfolgen)




Institut fur Telematik

unter Betreuung der

Universitat Trier Fraunhofer Gesellschaft

6. Wichtige Sicherheitsprotokolle und ihre Implementierung

6.1 Protokolle zur Sicherung der Integritat
6.2 Protokolle zur Identifikation und Entity Authentikation
6.3 Protokolle zur Digitalen Signatur

6.4 Protokolle zur Schllsselerzeugung
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/. Implementationen und Produkte
7.1 Algorithmen im Vergleich

7.2 Verbreitete Implementationen
7.3 Patente und Standards
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8. Sicherheitsarchitekturen

8.1 Planung und Implementation

8.2 Zentrale Komponenten: Firewalls und Lock-Keeper
8.3 Uberwachung: Intrusion Detection Systeme

8.4 Standards und Organisationen
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IT-Sicherheitspraktikum
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Scheinkriterien

1.) Mindestens 50% der moglichen Ubungsaufgabenpunkte
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Homepage zur Vorlesung

1.) Anmeldung zur Ubung:

nttop://eris.uni-trier.de/cai-bin/cgiw




