Digitale Signatur

Elektronischer Notar

von Christoph Meinel und Lutz Gollan

Die Anwendungen im Bereich der elektronischen Unterschrift sind aufgrund fehlender

Standards oft inkompatibel. Kann die Ausgabe digitaler Signaturen der Wirtschaft iiber-

lassen werden oder tragt der Staat hier die Verantwortung?

ie Verbreitung digitaler Si-

gnaturen erfordert neben

der entsprechenden Tech-
nik auch vertrauenswiirdige Infra-
strukturen. Zur Gleichstellung der
digitalen Signaturen mit den Hand-
unterschriften verlangt der Gesetz-
geber daher den Einsatz so genann-
ter ,,qualifizierter Zertifikate“. Diese
— ebenfalls elektronischen — Urkun-
den bestitigen, dass ein 6ffentlicher
Schliissel einer bestimmten Person
zuordenbar ist. Sie diirfen nur von
nachweisbar zuverldssigen und si-
cheren Anbietern ausgeben werden.
Der Zertifizierungsdiensteanbieter
oder ein mit ihm kooperierender
Dritter fungiert hierzu als elektroni-
scher Notar. Dieser firmiert unter
dem Namen ,Trust Center” und ga-
rantiert durch das elektronische, im
Internet abrufbare Zertifikat, dass
seine Registrierungsstellen die Iden-
titdt des Schliisselinhabers bei der
Schliisselvergabe tiberpriift haben,
zum Beispiel anhand des Personal-
ausweises oder Reisepasses. Gleich-
zeitig stellt er allen potenziellen

Ein Beispiel, wie digitales Signieren
technisch funktioniert, findet sich auf
der Webseite der Mozquito Technolo-
gies AG:

* www.mozquito.org/digsig0 | .html
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Empfingern von
Signaturen sei-
ner Kunden de-
ren Offentliche
Schliissel in ei-
nem sicheren,
aber frei iber
das Internet zu-
ginglichen Ver-

zeichnis zum
Abruf zur Verfii-
gung.

In der aktuel-
len Gesetzge-
bung der Euro-
pdischen Union
und in der Folge
der Bundesrepu-
blik Deutsch-
land (Signatur-
gesetz 2001) werden die digitalen Si-
gnaturen nunmehr als ,,qualifizierte
elektronische Signaturen” umschrie-
ben. Diese basieren auf den schon
genannten qualifizierten Zertifika-
ten. Durch hohe Sicherheitsanforde-
rungen sollen dabei deren Zuord-
nung zum Unterzeichner und ihre
Filschungssicherheit gewihrleistet
werden. Die privatwirtschaftlich or-
ganisierten Trust Center haben mit
Betriebsaufnahme der hierfiir zu-
standigen Regulierungsbehdrde fiir
und Post
(RegTP) nachzuweisen, dass sie den

Telekommunikation

strengen Anforderungen des Geset-

Trust Center vergeben elektronische Schliissel.

zes gerecht werden. Das Einhalten
bestimmter Kompatibilitdtsanforde-
rungen zu anderen Anbietern wird
dabei jedoch nicht gepriift. Auf
Wunsch kann sich ein entsprechen-
der Anbieter akkreditieren lassen,
um so durch eine umfassende Prii-
fung eine Art Glitesiegel fiir gepriif-
te Sicherheit zu erhalten.

Die existierenden Anwendungen
im Bereich der gesetzeskonformen
digitalen Signaturen sind aufgrund
fehlender verpflichtender Standards
derzeit proprietdr ausgestaltet und
oft inkompatibel: In vielen Féllen
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http://www.mozquito.org/digsig01.html

kénnen qualifizierte Signaturen, die
mithilfe eines bestimmten Anbieters
erstellt worden sind, nicht mit der
Software und Hardware eines ande-
ren Anbieters liberpriift werden.
Derzeit bieten (neben auf bestimm-
te Berufsgruppen beschrinkten An-
bietern) lediglich zwei von der
RegTP akkreditierte Trust Center
(Signtrust und Telesec) qualifizierte
elektronische Signaturen fiir Jeder-
mann an. Nur wenige Biirger besit-
zen jedoch ein entsprechendes
Schliisselpaar.

Dadurch ist der eigentliche Zweck,
ein elektronisches, allgemein akzep-
tiertes Pendant zur Handunterschrift
zu schaffen, bislang nicht erreicht.
Die Folge ist bekannt: Nur zégerlich
finden (gesetzeskonforme) digitale
Signaturen Beachtung im Massen-
markt. Das Ziel der Europdischen

Digitale Signatur

Digitale Signaturen basieren auf
einem Zwei-Schliissel-Verschliis-
selungsverfahren. Jeder Unter-
zeichner hat zwei Schliissel, von
denen der eine nur ihm zuging-
lich bleibt (privater Schliissel)
und der andere bekannt gemacht
wird (6ffentlicher Schliissel).

Der private Schliissel, der spiter
zum Unterschreiben eingesetzt wird,
befindet sich auf einem sicheren und
tiberall verfiigbaren Medium wie ei-
ner Smart Card. Der Empfanger der
elektronisch signierten Nachricht ruft
den zur Uberpriifung der digitalen
Signatur notwendigen, passenden 6f-
fentlichen Schliissel aus einem frei
zuginglichen Verzeichnis ab. Die di-
gitale Signatur selbst enthilt einen
elektronischen ,,Fingerabdruck®, den
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Kommission, durch die entsprechen-
de Richtlinie aus dem Jahr 1999 und
deren nationale Umsetzung die ,,all-
gemeine Akzeptanz elektronischer
Authentisierungsmethoden zu for-
dern“, ist offensichtlich bis heute
nicht erreicht worden. Der Staat ist
dazu berufen, die Wirtschaft zu for-
dern und das Verwaltungshandeln
zu optimieren. Hierzu gehort auch
die Beachtung der Kompatibilitit der
vom Staat empfohlenen Technologi-
en. Die Unterstiitzung der Bevolke-
rung, diese Technologie zu nutzen,
kann im Bereich der digitalen Signa-
turen offensichtlich nicht allein der
Wirtschaft iiberlassen werden. Das
Abwarten, bis die privaten elektro-
nischen Notare einheitliche Techni-
ken einsetzen und fiir die umfassen-
de Akzeptanz der digitalen Signatu-
ren sorgen, ist nicht ldnger zu vertre-
ten. Ahnlich wie bei der Personal-

Hash-Wert der zu signierenden Nach-
richt. Dieser nach einem allgemein
bekannten Verfahren berechnete
Hash-Wert wird mit dem privaten
Schliissel des Unterzeichners ver-
schliisselt und der zu signierenden
Nachricht angefiigt. Der Empfinger
erzeugt nun einerseits mit dem glei-
chen Verfahren wie der Absender den
Hash-Wert der Nachricht, entschliis-
selt andererseits mit dem allgemein
verfligbaren offentlichen Schliissel
des Unterzeichners die Signatur.
Stimmen die Hash-Werte iiberein, so
steht der Unterzeichner fest. Aul3er-
dem ist sichergestellt, dass die si-
gnierten Daten wihrend ihres Trans-
ports nicht verdndert wurden — an-
dernfalls hitte der Empfinger einen
anderen Hash-Wert berechnet als der
Unterzeichner.

Digitale Signatur

ausweis- und Pass-Vergabe muss der
Staat daher die Verantwortung fiir
die flaichendeckende Einrichtung
von Trust Centern mittragen.

Die Versorgung der Bevolkerung
und auch der Verwaltung durch den
Staat mit den entsprechenden Infra-
strukturen wiirde zwei Aspekte her-
vorheben: Zum einen wiirde der
Staat neben seiner legislativen und
exekutiven Verantwortung auch der
gesellschaftlichen Aufgabe der For-
derung gesetzlich vorgesehener
Technologien nachkommen. Die de-
monstrative Bejahung der digitalen
Signaturen seitens des Staates wiir-
de auerdem das Vertrauen der brei-
ten Bevolkerung in die Technik f6r-
dern. Zum anderen konnten die Be-
horden vor Ort als Registrierungs-
stellen auftreten. Die Biirgernihe
der heutigen Verwaltung auch in 6rt-
licher Sicht wiirde so einen wesent-
lichen Teil der nétigen Infrastruktur
— die umfassende rdumliche Verflig-
barkeit — kostengiinstig liefern. Da-
neben ist zu beachten, dass auch der
Staat selbst und seine ausfiihrenden
Organe mittelfristig digitale Signatu-
ren einsetzen werden. Spitestens
mit den entsprechenden gesetzli-
chen Anderungen im Verwaltungs-
recht muss der Staat wissen, woher
er seine Zertifikate bezieht. Wenn er
selbst als elektronischer Notar auf-
tritt, so sollte er seine Dienste auch
dem Biirger zur Verfiigung stellen.
Die wesentlichen hoheitlichen Aufga-
ben muss der Staat selbst erledigen.
Die Gewihrleistung sicheren, rechts-
verbindlichen Handels im Cyber-
space ist eine hoheitliche Aufgabe.
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